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Zusammenfassung

1. Ausgangslage

Von der Verfugbarkeit umfangreicher und qualitativ hochwertiger Daten aus Versorgung und
Forschung hangt der Erfolg datengetriebener Gesundheitsforschung im Allgemeinen so-
wie der Entwicklung und der Anwendung von Methoden der Kinstlichen Intelligenz (KI)
im Besonderen maf3geblich ab. Zudem stellt der Zugang zu Datensétzen auch die
Grundlage fur die Nachvollziehbarkeit von Forschungsergebnissen dar. Viele nationale
und internationale Initiativen zielen darauf ab, die Qualitat und Verfiigbarkeit von For-
schungs- und Versorgungsdaten zu verbessern. Die aktuelle Corona-Pandemie zeigt,
wie schnell Forschung Losungsanséatze erarbeiten kann, wenn Ergebnisse frihzeitig zur wis-
senschatftlichen Diskussion gestellt und Daten schnell verfiigbar gemacht werden. Das vor-
liegende Strategiepapier des Forums Gesundheitsforschung greift diese und weitere Erfah-
rungen auf und gibt Handlungsempfehlungen zur Nutzbarmachung grof3er Datenmengen flr
KI-Entwicklungen und andere Formen datengetriebener Gesundheitsforschung. Primarer Fo-
kus des Papiers ist die Identifizierung von, durch die Akteure des Forums Gesundheitsfor-
schung, umsetzbaren MaRnahmen. Fiir die Verbesserung der Verfuigbarkeit von Daten aus
Versorgung und Forschung fur datengetriebene Gesundheitsforschung sind auch Maf3nah-
men anderer Akteure unerlasslich. In einem Exkurs werden daher weitere Aspekte betrach-
tet, die fur die Implementierung von Kl-Entwicklungen und eine Vereinfachung der Daten-
Uiberlassung von hoher Relevanz sind. Die Handlungsempfehlungen hierzu richten sich an
Akteure auf3erhalb des Forums Gesundheitsforschung.

Fur Kl-Entwicklungen und datenintensive Forschung missen Versorgungs- und Forschungs-
daten tber Standort- und Disziplingrenzen hinweg zusammengebracht werden. Technischen
und organisatorischen Losungen zur Datenverkniipfung und Datensicherheit kommt hierbei
eine wichtige Rolle zu. Die Herausforderungen sind jedoch nicht nur technischer Natur. Das
Vertrauen der Forschenden und der Bevélkerung in die Sicherheit und wissenschaftliche
Sinnhaftigkeit der Datennutzung und eine ausgewogene Balance von Kooperation und Wett-
bewerb in der Forschung sind weitere essentielle Faktoren. Dartber hinaus missen ethische
und rechtliche Rahmenbedingungen der Datennutzung und datengestitzter Verfahren in der
Medizin geklart werden.

Daten aus der Versorgung und Forschung

Um Forschung mit Versorgungsdaten zu starken, hat die Bundesregierung in ihrer Hightech-
Strategie 2025 in der Mission ,Forschung und Versorgung digital vernetzen — fur eine intelli-
gente Medizin“ das Ziel formuliert, bis 2025 an allen Universitatskliniken eine forschungs-
kompatible elektronische Patientenakte zu implementieren. Die Umsetzung dieser elektroni-
schen Patientenakte wird maf3geblichen Einfluss darauf haben, wie Individualdaten von Pati-
enten bzw. Versicherten im Versorgungsalltag zukinftig genutzt und im Weiteren auch fur
die Forschung zur Verfigung gestellt werden kdnnen. Mit der Innovationsinitiative ,Daten fir
Gesundheit* haben das Bundesministerium fir Bildung und Forschung, das Bundesministe-
rium fiir Gesundheit und das Bundesministerium fur Wirtschaft und Energie dazu Handlungs-
felder definiert, die die Aktivitaten zur Starkung der datengesttitzten Gesundheitsforschung
bindeln und aufzeigen, wie es zukinftig weitergehen soll.

Fur den Bereich der Forschung besteht die Herausforderung darin, das Wissen, das in ver-
schiedenen Initiativen zur Verbesserung des Datenzugangs gewonnen wurde, zusammenzu-
fuhren und die aufgebauten bzw. sich im Aufbau befindlichen Infrastrukturen gut aufeinander
abzustimmen. Offen ist bisher, welche konkreten Schritte hierzu erforderlich sind.
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Die bisherige Entwicklung technischer Lésungen fir Datenverknipfung, Datensicherheit und
Datenschutz hat gezeigt, dass die Ziele von Kl und datengetriebener Forschung nicht im Wi-
derspruch zum Schutz der Privatsphare stehen missen. Fir die (Weiter-)Entwicklung praxis-
tauglicher Modelle fehlt es jedoch an Moglichkeiten zur friihzeitigen Analyse und Bewertung
hinsichtlich Leistung und Konformitét der vorhandenen technischen Losungen in definierten
Anwendungsszenarien.

In verschiedenen Empfehlungen wurde bereits darauf hingewiesen, dass zur Steigerung der
Qualitat der Versorgungsdaten technische, infrastrukturelle und organisatorische Vorausset-
zungen weiter verbessert werden missen. Dartiber hinaus wird es als notwendig erachtet,
arztliches und pflegerisches Personal im Umgang mit digitalen Versorgungsdaten zu starken
und weiteres spezifisches Personal auszubilden und einzusetzen. Unklar ist, durch welche
Anreize und Rahmenbedingungen dies befdrdert werden konnte.

Eine Kultur des Datenteilens ist bisher nicht ausreichend etabliert. Hauptgriinde hierfr sind
die bestehende Reputationskultur und Konkurrenzsituation, aber auch Einschrankungen auf-
grund enggefasster Patienteneinwilligungen (s. u.). Datenteilen wird bisher bei der Drittmittel-
férderung und innerhalb der Akademia zu wenig bis gar nicht honoriert.

Der rechtliche und ethische Rahmen

Die Nutzung von Forschungs- und Versorgungsdaten fur KI-Entwicklungen und datenreiche
Forschung wird wesentlich durch rechtliche und ethische Rahmenbedingungen bestimmt.
Die EU-Datenschutz-Grundverordnung (DSGVO) bildet den grundlegenden — und grundsatz-
lich forschungsfreundlichen — rechtlichen Rahmen fiir die Verarbeitung personenbezogener
Daten in der medizinischen Forschung. Die DSGVO gewéhrt auch den Rahmen fiir einen
Broad Consent, d. h. die Moglichkeit der Einwilligung in die Datenverarbeitung fiir bestimmte
Bereiche wissenschaftlicher Forschung entsprechend Erwagungsgrund 33 zur DSGVO?. Mit
dem Patientendatenschutz-Gesetz (PDSG) wurde die Mdglichkeit des Broad Consent in

§ 363 Abs. 8 SGB V gesetzlich verankert. Daneben erdffnet § 363 Abs. 1 bis 7 SGB V die
Moglichkeit der Datenfreigabe an das Forschungsdatenzentrum.

Die Mdglichkeit des Broad Consent wird zum Teil von einzelnen Ethikkommissionen und Da-
tenschutzbeauftragten unterschiedlich ausgelegt. Mit der Neuregelung des PDSG sollte hier
eine gesetzliche Orientierung geschaffen worden sein, die es nun in der Praxis mit Leben zu
fullen gilt.

Als selbstlernende und teilautonome Systeme kdnnen Kl-Anwendungen zudem in einem
rechtlichen Spannungsverhaltnis zum Verbot der automatisierten Entscheidungsfindung (Art.
22 Abs. 1 DSGVO) stehen. Es ist derzeit unklar, wann genau von einer automatisierten Ent-
scheidung auszugehen ist und welche Informationen Uber die verwendeten Algorithmen und
zugrundliegenden Daten im Einzelnen zur Verfligung gestellt werden muissen.

Daruber hinaus wird der Marktzugang Kl-basierter Medizinprodukte-Software im gegenwarti-
gen Recht nicht berticksichtigt und dadurch erschwert.

1 Erwégungsgrund 33 (Einwilligung zur wissenschaftlichen Forschung) zur EU-Datenschutz-Grundverordnung:
Oftmals kann der Zweck der Verarbeitung personenbezogener Daten fiir Zwecke der wissenschaftlichen For-
schung zum Zeitpunkt der Erhebung der personenbezogenen Daten nicht vollstandig angegeben werden. Daher
sollte es betroffenen Personen erlaubt sein, ihre Einwilligung fir bestimmte Bereiche wissenschaftlicher For-
schung zu geben, wenn dies unter Einhaltung der anerkannten ethischen Standards der wissenschaftlichen For-
schung geschieht. Die betroffenen Personen sollten Gelegenheit erhalten, ihre Einwilligung nur fir bestimmte
Forschungsbereiche oder Teile von Forschungsprojekten in dem vom verfolgten Zweck zugelassenen Mal3e zu
erteilen.
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Patientenautonomie und Patienteneinbindung

Patientenautonomie und Patienteneinbindung spielen eine wichtige Rolle fur die Bereitschaft,
Gesundheitsdaten fiir Forschungszwecke freizugeben. Die fortschreitende Digitalisierung
vieler Lebensbereiche ermdglicht es Patientinnen und Patienten, auch eigene digitale Ge-
sundheitsdaten in Forschungsprojekte einzubringen. Durch die elektronische Patientenakte
werden zukunftig viele fur die Forschung relevante Daten bei den Patientinnen und Patienten
selber zusammengefuhrt. Damit stellt sich die Frage, wie Patientinnen und Patienten an da-
tenreicher medizinischer Forschung partizipieren kénnen (und wollen) und welche Partizipati-
onsmoglichkeiten neue Informationstechnologien eréffnen kénnten.

2. Handlungsempfehlungen

Basierend auf der Analyse der Ausgangslage hat die Arbeitsgruppe des Forums Gesund-
heitsforschung die im Folgenden beschriebenen Empfehlungen erarbeitet. Die Empfehlun-
gen sind in der Ubersichtstabelle 1 auf S. 8 zusammengefasst. In der Tabelle sind sowohl
die fur die Umsetzung der Empfehlungen vorgeschlagenen Akteure benannt als auch die flr
erforderlich gehaltenen Umsetzungsschritte aufgefiihrt.

Dabei werden zum einen notwendige Meilensteine und Aktivitaten der Akteure des Forums
vorgeschlagen, um den Zugang und die Nutzbarkeit von Daten fur Kl- und datengetriebene
Gesundheitsforschung zu verbessern. In ihrer 11. Sitzung am 04.11.2020 haben sich die im
Forum Gesundheitsforschung vertretenen Akteure tber ein abgestimmtes Vorgehen verstan-
digt und dazu verpflichtet, die in ihrer Zustandigkeit liegenden Empfehlungen umzusetzen.

Zum anderen werden in einem Exkurs ergdnzende Aspekte betrachtet, die fir die Implemen-
tierung von Kl-Entwicklungen und eine Vereinfachung der Datentberlassung von hoher Re-
levanz sind. Die damit verbundenen Herausforderungen missen ebenfalls zligig angegan-
gen werden. Sie liegen jedoch nicht im unmittelbaren Aktionsrahmen der Akteure des Fo-
rums Gesundheitsforschung, sondern sind Empfehlungen an weitere Akteure.

1. Weiterentwicklung und Biindelung von Initiativen zur Verbesserung des Datenzugangs

Die durch verschiedene Initiativen zur Verbesserung des Datenzugangs fiir KI- und datenge-
triebene Gesundheitsforschung angestol3enen Lésungen und aufgebauten Infrastrukturen
sollten aufeinander abgestimmt werden und dort, wo dies sinnvoll ist, zusammengefuhrt wer-
den. Ziel ist ein interoperables, nutzerfreundliches und nachhaltiges System fur die Integra-
tion und den Austausch von Daten und erforderlichen Metadaten aus allen Bereichen der
Gesundheitsforschung und der klinischen Versorgung zum Wohl der Patientinnen und Pati-
enten. Dartiber hinaus missen einheitliche Datenmodelle fur préklinische und klinische For-
schungsdaten entwickelt, Datenbanken zu relevanten klinischen Fragestellungen aufgebaut
und einheitliche Erfassungssysteme fiir Studiendaten zur Verfiigung stehen und angewendet
werden. All dies muss sorgfaltig mit der Entwicklung und dem Einsatz einer forschungskom-
patiblen elektronischen Patientenakte abgestimmt werden. Zur Weiterentwicklung der vor-
handenen Initiativen zur Verbesserung des Datenzugangs sollten - unterstiitzt von BMBF
und DFG - die wichtigsten Initiativen gemeinsam, den daftir notwendigen Konvergenzpro-
zess einleiten. Hierbei sind auch das BMG und die Gematik einzubinden, um die Abstim-
mung mit der elektronischen Patientenakte sicherzustellen. Darlber hinaus sollten vom
BMBF Pilotprojekte gefordert werden zur Integration von DZG- und DIZ-Datenbestanden der
MIl in spezifischen Anwendungsfeldern unter Sicherstellung von Konvergenz mit NFDI-
Strukturen und zur Nutzung dieser integrierten Datenbestande.



2. Entwicklung technischer Losungen zur Datenverkniipfung, Datensicherheit und Data Pri-
vacy
Neuere KI-Technologien erméglichen féderiertes maschinelles Lernen, d. h. dezentrales
Trainieren von Algorithmen Uber mehrere Standorte hinweg, bei dem individuelle Patienten-
/Probandenrechte moglichst wenig tangiert werden. Eine systematische Evaluierung dieser
Ldsungsansatze ist bisher nicht erfolgt. Es sollten daher Férderangebote vorhanden sein, in
denen regelméaRig systematische Performance-Monitorings (,Benchmarking Competitions?*)
durchgefuhrt werden. Diese erlauben es den Stand der Implementierung von foderierten
Trainingsansatzen von Vorhersage-Modellen in wohl definierten Szenarien zu eruieren
und zu bewerten. Universitdre und aul3eruniversitare Einrichtungen und Zuwendungsge-
ber sollten vermehrt Benchmarking Competitions durchfiihren bzw. férdern. Diese Férder-
malnahme sollte hierfir geeignete, bestehende Infrastrukturen (z. B. der MIl und der DZG)
sinnvoll kombinieren und unter Einbezug medizinischer Fachexperten praktisch anwenden.
Daruber hinaus sollten in Férdermal3Bnahmen auch Mittel zur Verflugung gestellt werden, um
neue Konzepte, Designs, Methodiken und Standards, z. B. Uber européische Codes of
Conducts gemalf Art. 40 DSGVO, fiir datenintensive Forschung im Rahmen des Datenschut-
zes zu entwickeln oder zu validieren, die Uber Projekte hinweg Verwendung finden kénnen.
Dabei sollten die Schnittstellen und Beziige zu anderen wissenschaftlichen Disziplinen wie
Mathematik, Informatik oder Ingenieurswissenschaften weiter ausgebaut werden.

3. Verbesserung der Verfugbarkeit und Qualitdt von Gesundheitsdaten

Um Versorgungsdaten fir die Forschung nutzbar zu machen, sind mehrere Schritte erforder-
lich. Hierzu gehoren u. a. die bundesweit einheitliche Nutzung international anerkannter und
erprobter Standards, technische und semantische Interoperabilitéat und eine strukturierte Da-
tenerfassung. Die diesbezilglichen Herausforderungen an eine elektronische Patientenakte
fur die Versorgung sind dabei denen fir die Nutzung der Daten flr die Forschung sehr ahn-
lich. Auf die von der MIl in Kooperation mit den DZG und Biobanken entwickelten Kerndaten-
satze muss daher bei der Entwicklung der Interoperabilitat der elektronischen Patientenakte
zuriickgegriffen werden. Am Ende muss ein Prozess stehen, der Patientendaten nur einmal
in moglichst niederschwelliger, Kl-unterstitzer und strukturierter Weise in ein IT- System
Ubertragt und diese dann fir die Versorgung wie auch die Forschung im Sinne der Patienten
gleichermal3en nutzbar macht. Kl-basierte Verfahren werden helfen, niederschwellige Daten-
eingaben sowie Auswertungen zu ermdglichen.

Auch mussen arztliches und pflegerisches Personal durch Aus-, Fort- und Weiterbildung und
geeignete technische Ausstattung befahigt, motiviert und incentiviert werden, digitale Versor-
gungsdaten effizienter und umfangreicher zur Verbesserung der individuellen Patientenver-
sorgung sowie der Versorgungssteuerung zu nutzen — nicht zuletzt durch Anwendung von
Kl-basierten Verfahren. Die Programme fiir Clinician und Medical Scientists sollten ebenfalls
durch geeignete Module ergéanzt werden. So wie der Nationale Kompetenzbasierte Lernziel-
katalog Medizin (NKLM) zukiinftig die digitale Medizin longitudinal im Medizinstudium veran-
kert, sollte dies auch in der Ausbildung der weiteren Gesundheitsberufe integriert werden.
Begleitet werden muss dies durch Fort- und Weiterbildungsangebote fiir bereits im Beruf ste-
hende Arbeitskrafte. Neben der Bereitstellung der dafiir notwendigen Technologien muss

2 Eine Benchmarking Competition ist ein Instrument, um zu evaluieren, ob und wie, und auch wie gut, sich Vor-
hersage-Modelle foderiert, also ohne Bewegen der Trainingsdaten, trainieren lassen.
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auch die Ausbildung und der Einsatz sogenannter ,Data (Curation) Scientists® in der sekto-
rubergreifenden Versorgung bis hin zur Einrichtung neuer Masterstudiengéange fur z.B. (Clini-
cal) Data Scientists verstarkt werden.

Fur die Abstimmung zu bereits laufenden und neuen Aktivitaten zur Aus-, Fort- und Weiter-
bildung sollte durch die Universitatsmedizin unter Einbindung von Mll- und DZG-Vertretern,
Partnern der Selbstverwaltung, Fachverbanden, Gesundheitsfachschulen, des stationaren
und ambulanten Sektors, der Technologieentwickler sowie Bund und Landern ein entspre-
chender Steuerungskreis eingerichtet werden. Die sinnvolle Einbindung medizinischen Fach-
personals in die Anwendung von Kl-Systemen ist jedoch in hohem Ausmalfd davon abhangig,
dass die Systeme nicht parallel zur Expertise des Personals agieren, sondern in Interaktion
mit ihnen. Die hierfir notwendige Entwicklung interaktiver Technologien sollte gemeinsam
durch Gesundheitsversorgung, Forschung und Industrie erfolgen.

Das Forum Gesundheitsforschung unterstitzt darliber hinaus die bereits von verschiedenen
Initiativen geforderte Etablierung von fur datengetriebene Forschung und KI-Entwicklungen
verfigbaren qualitatsgesicherten Trainings- und Testdatenpools.

4. Forderung der Kultur des Datenteilens

Neben der Schaffung geeigneter technischer und organisatorischer Rahmenbedingungen,
wie sie in diesem Papier beschrieben werden, sollten durch gezielte MaBnhahmen starkere
Anreize fur das Datenteilen geschaffen werden. BMBF und DFG sollten hierzu zeitnah - un-
ter Berlicksichtigung der Freiheit der Wissenschaft und Forschung (Art. 5 GG) - in einem ge-
meinsamen Vorgehen eine starkere Verbindlichkeit in Bezug auf die Umsetzung des Daten-
teilens und der FAIR-Data-Prinzipien (Findable, Accessible, Interoperable, Reusable) umset-
zen. Das BMBF wird gebeten, auch andere Ressorts, die Forschung im medizinischen Be-
reich fordern, einzubeziehen. Entsprechende Anforderungen an Antragstellende sollten auch
eine Zeitfrist beinhalten, die es den Forschenden erlaubt, zunachst inre Daten flr eine ei-
gene Publikation zu nutzen, bevor sie offengelegt werden. Mittelfristig sollte das akademi-
sche Bewertungssystem so weiterentwickelt werden, dass die Integration und Verdffentli-
chung von Daten analog zu einer wissenschaftlichen Leistung gewirdigt werden. Eine ent-
sprechende Weiterentwicklung des akademischen Bewertungssystems ist innerhalb von Ar-
beitsgruppen der DFG bereits aufgegriffen worden. Diese Initiative sollte in der Allianz der
Wissenschaftsorganisationen besprochen und umgesetzt werden. Zudem sollten Data Chal-
lenges?® als Instrument zur Vertrauensbildung und zum Anschub der translationalen Anwen-
dung von KI zu ausgewahlten Fragestellungen in aktuell bedeutsamen medizinischen The-
mengebieten ausgeschrieben und gefordert werden.

5. Ethische und rechtliche Aspekte der Datennutzung

Aufbauend auf existierenden Dokumenten sollten, koordiniert durch die MIl unter Einbezie-
hung der Wissenschaft sowie im engen Austausch mit den Datenschutzaufsichtsbehdrden
und medizinischen Ethikkommissionen, praxisnahe Empfehlungen und Mustertexte fiir Da-
tenerhebung und -verarbeitung weiterentwickelt werden. Diese sollten so umgesetzt werden,
dass sie Patientinnen und Patienten eine souverdne Entscheidung ermdglichen. Soweit an-
gebracht sollten u. a. auch erprobte Prozesse fur Widerruf, Speicherfristen, Zweckbindung

3 Die Data Challenge ist ein Datenanalyse-Wettbewerb. Angewendet im Bereich der Entwicklung von Vorher-
sage-Modellen geht es um eine oder mehrere vorgegebene Aufgaben, die von verschiedenen, konkurrieren-
den Teams gelost werden sollen. Ziel der Challenge ist es, einen dafiir bereitgestellten Datensatz zu analysie-
ren und mit dem Wissen (iber die Vergangenheit aus diesem Datensatz zukiinftige Entwicklungen vorherzu-
sagen.
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und Anonymisierung einbezogen werden. Hierbei sind europaische Entwicklungen zu be-
ricksichtigen: Die Datenschutzgrundverordnung (DSGVO) sieht in Art. 40 die Erarbeitung
von nationalen oder EU-weit geltenden Verhaltensregeln vor. Diese werden aktuell durch die
Akteure erarbeitet und den nationalen bzw. européaischen Datenschutzaufsichtsbehérden zur
Annahme vorgelegt.

Mit den Regelungen zur Geltung des § 27 Bundesdatenschutzgesetzes (BDSG) und zur Fe-
derfuhrenden Datenschutzaufsicht in der Versorgungs- und Gesundheitsforschung ist in dem
neuen § 287a SGB V eine wesentliche Erleichterung fur (bundes-)landeribergreifende Vor-
haben der Versorgungs- und Gesundheitsforschung geschaffen worden. Trotzdem sollte
eine weitere Vereinheitlichung der Auslegung des Datenschutzrechts auf Landes-, Bundes-
und Unionsebene angestrebt werden.

In einem ersten Schritt gilt es jedoch, die im Jahr 2020 erreichten Verbesserungen und Klar-
stellungen (Mll-Mustertext Consent; Patientendatenschutzgesetz, PDSG; § 287a SGB V) in
Zusammenarbeit mit Vertretern der Wissenschaft weiter auszubauen und wo mdéglich in der
Praxis der lebenswissenschaftlichen Forschung sowie der Datenschutzaufsicht zu veran-
kern. Hierzu besteht Gesprachs- und Koordinationsbedarf mit allen betroffenen Akteuren.
Hierbei ist auch die Frage des Zugangs zu Daten durch die Industrie bzw. Wirtschaft einzu-
beziehen.

Als selbstlernende und teilautonome Systeme kénnen Kl-Anwendungen in einem rechtlichen
Spannungsverhaltnis zum Verbot der automatisierten Entscheidungsfindung (Art. 22 Abs. 1,
DSGVO) stehen. Es besteht Forschungsbedarf dazu, inwieweit dieses Verbot Auswirkungen
bei KI-Anwendungen in der Medizin haben kénnte und wie dieses Spannungsverhaltnis auf-
geldst werden kann. Dieser Bedarf sollte z. B. im Rahmen der Umsetzung der KI-Strategie
der Bundesregierung aufgegriffen werden.

Empfehlungen zur rechtlichen Anpassung zur Verbesserung des Marktzugangs Kl-basierter
Medizinprodukte-Software sind im Exkurs aufgefihrt.

6. Patienteneinbindung bei der Forschung mit Gesundheitsdaten

In einer DZG-Ubergreifenden Arbeitsgruppe sollten technische und organisatorische Instru-
mente entwickelt werden, die die Partizipationsmdglichkeiten der Patientinnen und Patienten
bei datenreicher Forschung starken. Es sollten konkrete Partizipationsmodelle entwickelt und
Best-Practice-Beispiele beschrieben werden. Bei der Starkung der Patienteneinbindung
koénnte zuklnftig auch interaktiven Technologien eine stéarkere Rolle zukommen. Technische
Ldsungsansatze hierfur entwickelt beispielsweise die Fraunhofer-Gesellschaft in der Medical
Data Space-Infrastruktur. Dariiber hinaus sollten praxistaugliche und nutzungsfreundliche In-
strumente entwickelt und implementiert werden, die ein studien- und standortiibergreifendes
Consent Management fur die Nutzung gro3er Datenmengen, insbesondere fir Kl-Anwen-
dungen, erleichtern. Die Entwicklung der Instrumente sollte von Vertretern der DZG, der Ml
und der AUFE gemeinsam und unter Einbeziehung von Patientenorganisationen abgestimmt
und vorangetrieben werden. Die Instrumente sollten der wissenschatftlichen Gemeinschaft
zur Verfigung gestellt werden.

Exkurs

Die folgenden Empfehlungen beziehen sich auf wichtige zulassungs- und haftungsrechtliche
Aspekte bei der Implementierung datengestitzter Verfahren in der Medizin und auf eine Ver-
einfachung der Dateniiberlassung. Die Empfehlungen gehen tiber den primaren Fokus des
Papiers, namlich die Identifizierung von durch die Akteure des Forums Gesundheitsfor-
schung umsetzbare konkrete Malinahmen zur Verbesserung der Nutzbarmachung digitaler
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Daten fur KlI-Entwicklungen und datengetriebene Gesundheitsforschung hinaus. Sie richten
sich priméar an Akteure aufRerhalb des Forums Gesundheitsforschung. Aufgrund ihrer hohen
Bedeutung fir die tatséchliche Nutzung von KI-Entwicklungen in der Medizin und fr eine
Vereinfachung der Datentiberlassung empfiehlt das Forum Gesundheitsforschung den vor-
geschlagenen Akteuren die Umsetzung der Malinahmen.

1. Zulassungs- und haftungsrechtliche Aspekte Kl-basierter Anwendungen in der Medizin

Kl-basierte Anwendungen kdnnen medizinischen Zwecken dienen und sind dann als Medi-
zinprodukte einzustufen. Zulassungs- und haftungsrechtliche Aspekte spielen daher beim
Einsatz datengestiitzter Verfahren in der Medizin eine wichtige Rolle. Kontinuierlich lernende
und adaptive Kl-Algorithmen kénnen einen anderen als den urspriinglich freigegebenen Out-
put liefern. Es gibt bisher noch keine Medizinproduktegesetzgebung, die eine praxisgerechte
kontinuierliche Bewertung der Sicherheit und Leistungsfahigkeit von medizinischen Kl-ba-
sierten Anwendungen, die sich oder ihre Performance nach der Zulassung selbst verandern,
erlaubt. Mit dem ,Weiltbuch zur Kunstlichen Intelligenz - Ein europaisches Konzept fir Exzel-
lenz und Vertrauen" hat die Europaische Kommission im Februar 2020 politische Optionen
vorgelegt, die die schnelle und ethisch vertretbare Entwicklung der Kl unterstiitzen und
gleichzeitig die Achtung der européischen Werte und Grundrechte gewahrleisten sollen.

Beim Einsatz Kl-basierter Anwendungen stellen sich zahlreiche Haftungsfragen. Im Bereich
der Medizin greifen dabei verschiedene Haftungsregime mit unterschiedlichen Voraussetzun-
gen ineinander, etwa die Arzthaftung und die Produkt- und Produzentenhaftung, mit entspre-
chend unterschiedlichen Haftungssubjekten. Bisher ungeklart ist dabei insbesondere, welche
Haftungssubjekte in welcher Rangfolge heranzuziehen sind und wie die Pflichten der Haf-
tungssubjekte mit den Autonomie- bzw. Intelligenzrisiken, die selbstlernenden Systemen in-
harent sind, abgeglichen werden kénnen.

Im Hinblick auf zulassungsrechtliche Aspekte muss das fir die Marktzulassung von Kl-ba-
sierten Anwendungen einschlagige Medizinprodukterecht daraufhin tGberpriift werden, inwie-
weit es den Besonderheiten der kontinuierlich lernenden und adaptiven Kl-basierten Soft-
ware hinreichend Rechnung tragen kann (innovationsaffine Gestaltung der Regel 11 in An-
hang VIl der EU-Medizinprodukteverordnung; Berticksichtigung der Besonderheiten von Ki-
basierter Software bei der Erstellung des geplanten Leitfadens ,Atrtificial Intelligence under
MDR/IVDR* framework*). Anderungen sollten, sofern erforderlich, bei einer Aktualisierung
des EU-Medizinproduktegesetzes und der Erstellung des o0.g. Leitfadens sowie bei der Erar-
beitung des kinftigen KI-Rechtsrahmens der EU Berticksichtigung finden.

Im Hinblick auf haftungsrechtliche Aspekte gibt es einen Forschungs- und Priifungsbedarf zu
den verschiedenen haftungsrelevanten Bereichen von Kl-basierten Anwendungen (z. B.
Arzthaftungsrecht, Produkthaftungsrecht) und den bereichsuibergreifenden rechtlichen Zu-
sammenhangen.

2. Perspektivische Empfehlung: Ein Pladoyer fiir eine Dateniiberlassung fir die Forschung

Es wird dafir pladiert, unter Berticksichtigung der neuen gesetzgeberischen Entwicklungen
zu untersuchen, wie eine dauerhafte, institutionalisierte Uberlassung von Patientendaten an
die Forschung im Rahmen der datenschutzrechtlichen Bestimmungen realisiert werden
kann. Diese Uberlassung sollte mit einer moglichst niederschwelligen Moglichkeit zum Opt-
out verbunden sein. Dieses Vorgehen wiirde die Vorteile einer Entkopplung der Entschei-
dungsfindung vom akuten Versorgungskontext mit dem gesamtgesellschaftlichen Mehrwert
einer umfangreichen Datenverfligbarkeit fur die Forschung verbinden, ohne die Rechte des

4 Medical Devices Regulation / In Vitro Diagnostics Regulation
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Individuums unverhaltnisméaRig einzuschranken. Den individuellen und solidargemeinschatftli-
chen Nutzen einer solchen Form der Datenuberlassung gilt es, fur die Burgerinnen und Biir-
ger verstandlich und transparent darzulegen. Akteure der Forschung, Versorgung und Politik
sollten tragfahige Konzepte fur die Datenlberlassung vorantreiben, d. h. diese umfassend
technisch, rechtlich und ethisch bewerten und in Pilotprozessen mit ethischer, rechtlicher und

soziologischer Begleitforschung erproben.
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Tabelle 1: Empfohlene Aktivitaten der Akteure des Forums Gesundheitsforschung, um den
Zugang und die Nutzbarkeit von Daten fur KI-Entwicklungen und datengetriebene Gesund-

heitsforschung zu verbessern.

Uber den Stand der Umsetzung der Empfehlungen soll von den jeweiligen Akteuren regel-

maRig im Forum Gesundheitsforschung berichtet werden, um ein koordiniertes und aufeinan-

der abgestimmtes Vorgehen zu

gewabhrleisten.

Empfehlung

Akteure

Umsetzungsvorschlag

1. Weiterentwicklu
Datenzugangs

ng und Bindelung von |

nitiativen zur Verbesserung des

Konvergenzprozess der Infra-
strukturen fur den Datenzu-
gang

Entwicklung einheitlicher
Datenmodelle fur praklini-
sche und klinische For-
schungsdaten

Entwicklung einheitlicher
Erfassungssysteme fir Stu-
diendaten aufRerhalb von
DZG und Ml

Erstellung eines interope-
rablen, nutzerfreundlichen
und nachhaltigen Systems
fur die Integration und den
Austausch von Daten aus
allen Bereichen der biome-
dizinischen Forschung und
der klinischen Versorgung

Universitatskliniken,
Med. Fakultaten sowie
weitere Fachbereiche,
AUFE, Mll, DZG,
NFDI4Health, GHGA,
Biobanken, DFG,
BMBF, BMG

Prozess initiieren durch BMBF und
DFG mit dem Ziel der Konvergenz
von Dateninfrastrukturen. ldentifi-
zieren von Bedarf und Licken fiir das
Erreichen des Ziels. Angesprochen
sind Initiativen wie Mll, DZG,
NFDI4Health, GHGA, Biobanken u.
ggf. weiterer Akteure

Forderung von Pilotprojekten zur
Integration von DZG-Datenséatze mit
den DIZ-Datenbestanden der Mil
durch BMBF

2. Entwicklung technischer Lésungen zur Datenverknipfung, Datensicherheit und Data

wicklung entsprechender
Anforderungsstandards
Entwicklung von Konzep-
ten, Designs, Methodiken
und Standards fir datenin-
tensive Forschung im Rah-
men des Datenschutzes

Privacy

Forschung an der Schnitt- Forderangebot fir Workshops, in-
stelle von Data Science, Ge- terdisziplinare Projekte, Konzept-
sundheit und Recht und Methodenentwicklungen durch

(,Benchmarking Competiti- schungseinrichtungen

ons") zur Evaluierung von

i(I-L(I)_sunger) m||t(1;odeEr|etr- Forschungsforderer,

em Lernen incl. der Ent- Forschung
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3. Verbesserung der Verfugbarkeit und Qualitdt von Gesundheitsdaten

Qualifizierung des Personals
in der medizinischen Versor-
gung

e Arztliches, pflegerisches
Personal und Dokumentare
durch Aus-, Fort- und Wei-
terbildung, Schulungen und
geeignete technische Mittel
beféahigen, motivieren und
incentivieren, einen Beitrag
zur Generierung digitaler
Versorgungsdaten zur Ver-
besserung der individuellen
Patientenversorgung und
Versorgungsqualitat zu leis-
ten.

e Verstarkung der Ausbildung
und des Einsatzes von
Data (Curation) Scientists
in der Versorgung

¢ Die Clinician und Medical
Scientists Programme
durch geeignete Module er-
ganzen

¢ Neue Masterstudiengénge
fur z.B. (Clinician) Data Sci-
entists einrichten

Hochschulen, Univer-

sitatskliniken, Akteure

der Selbstverwaltung,

ambulanter und statio-
narer Sektor, Techno-
logieentwickler

Einrichtung eines Steuerungskrei-
ses ,,Qualifizierung fiir Digitalisie-
rung“ durch Hochschulen und Uni-
versitatskliniken

unter Einbindung von Mll- und DZG-
Vertretern, Vertretern der SGKF der
DFG, Vertretern des ambulanten und
stationaren Sektors, Akteuren der
Selbstverwaltung, Fachverbénden,
Gesundheitsfachschulen, Technolo-
gieentwicklern, des Fachverbands fir
Dokumentation und Informationsma-
nagement in der Medizin (DVMD),
der Deutschen Gesellschaft fur Medi-
zinische Informatik, Biometrie und
Epidemiologie (GMDS) sowie Bund
und Landern

Technologieentwicklung
Entwicklung von Methodik, Soft-
ware und interaktiven Technolo-
gien zur Nutzung digitalisierter
Versorgungsdaten durch arztli-
ches und pflegerisches Personal

Forschung, Industrie,
Forschungsforderer in
Zusammenarbeit mit
Gesundheitsversor-

gung

Gemeinsame Technologieentwick-
lung durch Forschung, Industrie u.
Gesundheitsversorgung

4. Forderung der Kultur des Datenteilens

Einfordern und Fordern von
Datenteilen

Forschungsforderer

Gemeinsames Vorgehen von DFG
und BMBF (und ggf. weiterer For-
derer) zur Finanzierung von Daten-
teilen zur Herstellung einer starkeren
Verbindlichkeit in Bezug auf Umset-
zung des Datenteilens und der FAIR
Data Principles in Férderantragen

Wirdigung der Integration und
Veroffentlichung von Daten
analog zu einer wissenschaft-
lichen Leistung im akademi-
schen Bewertungssystem

Forschungsforderer,
Universitaten, AUFE,
Journale, Fachgesell-
schaften

Austausch von Ideen, Ansatzen und
Erfahrungen zur Verbreiterung des
akademischen Bewertungssystems
und gemeinsame Implementierung
guter Konzepte. Erste Grundlagen
hierfiir werden aktuell in AG der
DFG-Geschéftsstelle entwickelt:

e Umgestaltung der Publikationslis-
ten in Antragen und CVs, damit
dort andere wissenschaftliche Er-
gebnisse, z. B. veroffentlichte
Forschungsdaten, in der Zukunft
haufiger genannt werden.
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Verstarkung der Verbindlichkeit
der Ausfiihrungen zum For-
schungsdaten-Management in
Projektantrdgen und deren Be-
gutachtung

Durchfiihren von Data Challen-
ges zur Vertrauensbildung und
Beschleunigung des Einsatzes
von KI-Ldsungen in der Medizin

Forschungsforderer

Forderangebot fur Data Challenges

5. Ethische und rechtliche Aspekte der Datennutzung

Erhéhung der Rechtssicher-
heit
e Weiterentwicklung von
Empfehlungen und Muster-
texten zur Datenerhebung
und -verarbeitung im For-
schungskontext
e Patientendatenschutzge-
setz und § 287a SGB V in
der Praxis verankern
e Weitere Vereinheitlichung
der Auslegung des Daten-
schutzrechts auf Landes-,
Bundes- und Unionsebene
prufen
¢ ggf. weiteren gesetzgeberi-
schen Handlungsbedarf
prifen

Stakeholder mit Daten-
schutzaufsichtsbehor-
den und medizinischen
Ethikkommissionen

Befassung der MIl unter Einbezie-
hung der Wissenschaft (u.a. Uni-
versitatsmedizin, DZG, AUFE,
NFDI4Health, GHGA, TMF) zu fol-
genden Themen:

e Handreichung zur Planung von
Datenerhebung und -verarbei-
tung einschl. Mustertexte, Mus-
ternutzungsordnung fir perso-
nenbezogene Daten

e generische Geschéftsordnun-
gen fur Governance

e Leitfaden fur Use and Access
Committees

e Zugang zu Daten durch Indust-
rie bzw. Wirtschaft

Forschung

zu ethischen und rechtlichen
Vorgaben fur Decision Support
Systeme und automatisierter
Entscheidungsfindung, z. B.
zum rechtlichen Spannungsver-
haltnis bzgl. KI-Anwendungen
im Verhaltnis zu den Regelun-
gen der automatisierten Ent-
scheidungsfindung

Forschungsforderer,
Forschung

Forderangebot im Rahmen der Um-
setzung der KI-Strategie der Bun-
desregierung

6. Patienteneinbindung bei der Forschung

mit Gesundheitsdaten

Starkung der Partizipations-
maoglichkeiten durch Entwick-
lung von

e technischen und organisa-
torischen Instrumenten fur
Partizipation

e praxistauglichen Instrumen-
ten fur ein studien- und
standortuibergreifendes
Consent Management

Forschung, Forderer

Modellhafte Bearbeitung in DZG-
ubergreifender Arbeitsgruppe und
Verbreitung der Lésungsanséatze un-
ter Einbeziehung von Vertretern der
MIl, AUFE und Patientenorganisatio-
nen
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Tabelle 2 Exkurs: Empfehlungen zu zulassungs- und haftungsrechtlichen Aspekten bei der
Implementierung Kl-basierter Anwendungen in der Medizin und zu perspektivischen Moglich-
keiten einer Datentberlassung

Empfehlung Akteure Umsetzungsvorschlag

1. Zulassungs- und haftungsrechtliche Aspekte datengestiitzter Verfahren in der Medizin

_ _ _ Uberprifung des derzeitigen EU-
Herstellung innovationsaffiner Rechtsrahmens zu Medizinproduk-
Marktzugangspfade fur Medi- . ten auf notwendige Anpassungen im
zinprodukte-Software BMG, EU-Kommission Hinblick auf Besonderheiten der kon-
tinuierlich lernenden und adaptiven
Kl-basierten Software

Forschung Forderangebot im Rahmen der
zu den verschiedenen haftungs- Umsetzung der Ki-Strategie der
relevanten Bereichen von Kl-An- Forschungsforderer Bundesregierung

wendungen (z. B. Arzthaftungs- Forschung '

recht, Produkthaftungsrecht)
und den bereichsubergreifenden
rechtlichen Zusammenhangen

2. Perspektivische Empfehlung: Ein Pladoyer fur die Datenuberlassung fir die

Forschung
Pladoyer fir eine dauerhafte, in- Konzeptentwicklung, technische,
stitutionalisierte Uberlassung rechtliche und ethische Bewer-
von Patientendaten an die For- Forschung, Versor- tung, anschliel3ende Pilotierung
schung, verbunden mit einer gung, BMG, BMBF, z.B.in MIl, DZG (u. a. integriert in
mdglichst niederschwelligen Politik vorgeschlagener Arbeitsgruppe zu
Méoglichkeit zum Opt-out und Punkt 5)

transparenter Kommunikation
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. Ziel

Ziel des Strategiepapiers ist es, unter Berlcksichtigung existierender Initiativen und Empfeh-
lungen [1, 2, 3] (s. Kap. Il.) aufzuzeigen, welche zusétzlichen spezifischen Schritte die im Fo-
rum Gesundheitsforschung vertretenen Akteure gemeinsam ergreifen sollten, um den Zu-
gang und die Nutzbarkeit von Daten aus Forschung und Versorgung fur Kl-Entwicklungen
und datengetriebene Gesundheitsforschung im Allgemeinen zu verbessern. Die aktuelle
Corona-Pandemie zeigt, wie schnell Forschung Losungsanséatze erarbeiten kann, wenn Er-
gebnisse frihzeitig zur wissenschaftlichen Diskussion bereitgestellt und Daten schnell (u. a.
auch der Industrie) verfugbar gemacht werden. Das Strategiepapier greift diese Erfahrungen
auf und entwickelt mit Blick tiber die Corona-Pandemie hinaus Handlungsempfehlungen zu
Problemkomplexen bei der Nutzbarmachung grof3er Datenmengen fir KI-Entwicklungen und
datengetriebene Gesundheitsforschung im Allgemeinen, die bisher noch nicht ausreichend
angegangen werden. Die Empfehlungen sind fiir Bereiche der Gesundheitsforschung, die
grol3e Datenmengen nutzen, z. B. die Omics-Forschung, von besonderer Bedeutung.

In dem modular aufgebauten Papier werden hierzu:

1. die Ausgangslage und wichtige bestehende Initiativen und Maflinahmen beschrieben
und

2. zeitnah umsetzbare Handlungsempfehlungen fur einzelne Akteure des Forums Gesund-
heitsforschung entwickelt.

Fur die Verbesserung der Verfiigbarkeit von Daten aus Versorgung und Forschung fur da-
tengetriebene Gesundheitsforschung sind auch MalRnahmen anderer Akteure unerlasslich.
In einem Exkurs werden daher weitere Aspekte betrachtet, deren Umsetzung tber die im Fo-
rum Gesundheitsforschung vertretenen Akteure hinausgehen. Sie beziehen sich auf zulas-
sungs- und haftungsrechtliche Fragen zur Implementierung von Kl-Entwicklungen und per-
spektivische Ansatze zur Vereinfachung der Datenliberlassung.

IIl. Ausgangslage

1. Voraussetzungen fur KI-Entwicklungen und datengetriebene Forschung in
der Medizin

Von der Verfligbarkeit umfangreicher und qualitativ hochwertiger Daten héangt der Erfolg me-
dizinischer KI-Anwendungen und datengetriebener medizinischer Forschung mafR3geblich ab.
Nur ein Bruchteil der heute vorhandenen Routinedaten im Gesundheitswesen ist Uberhaupt
fir datengetriebene Forschung und die Entwicklung und Uberpriifung intelligenter Systeme
zuganglich. Die Umsetzung der elektronischen Patientenakte wird maf3geblichen Einfluss da-
rauf haben, wie Individualdaten von Patienten bzw. Versicherten im Versorgungsalltag zu-
kunftig genutzt und im Weiteren auch fiir die Forschung zur Verfligung gestellt werden kon-
nen.

Bereits bei der Erhebung der Daten gibt es zahlreiche Herausforderungen, denen begegnet
werden muss:

¢ Daten sind haufig unvollstandig, unstrukturiert dokumentiert und annotiert, grundsatzlich
von variabler Qualitat und bisweilen fehlerbehaftet. Der prazisen Annotation relevanter
Parameter sowie der sorgféltigen Erfassung der zugehdrigen Metadaten kommt eine
zentrale Bedeutung zu. Fir die Datenaufbereitung (Data Cleaning) missen in der Zu-

15



kunft erhebliche Ressourcen aufgewendet werden. Wahrend fur das Training von Kl-Mo-
dulen oftmals auch unvollstidndige oder sogar fehlerbehaftete Daten ausreichen kdénnen,
muss die Datenqualitat fur die Validierung entwickelter KI-Systeme den jeweils aktuellen
hochstmoglichen Anspriichen genligen. Fir die Anwendung im Versorgungsalltag wird
so sichergestellt, dass Systeme nicht unter falschen Vorzeichen zugelassen werden.
Ahnliches gilt fur die Entwicklungs- bzw. Validierungsphase datengetriebener medizini-
scher Forschung.

e Schlussfolgerungen und medizinische Diagnosen, die als Endpunkte fur das maschinelle
Lernen fungieren, kdnnen zu vereinfachend, auf Vermutungen basierend oder schlicht
falsch sein.

o Die Definition eines Behandlungserfolges ist ein komplexes Zusammenspiel aus Infor-
mationen zu Uberleben, Abheilung der Erkrankung, Riickfallfreineit, Aufenthaltsdauer,
Lebensqualitat, Toxizitat, Kosten und weiteren indikationsspezifischen Faktoren.

Eine einfache Kategorisierung eines Krankheitsverlaufs in “gut” oder “schlecht” fir das algo-
rithmische Lernen oder datengetriebene Forschung ist in vielen realen Behandlungsféllen
unmdglich. Die Festlegung geeigneter Endpunkte sollte zudem stets den Stand des Wissens
reprasentieren und idealerweise in Zusammenarbeit mit den entsprechenden Fachgesell-
schaften erfolgen.

Wenn mit KI- oder anderen Methoden komplexe Zusammenhange analysiert werden sollen,
muss mit grof3en Stichprobenzahlen (d. h. einer reprasentativen Patientengruppe) gearbeitet
werden. Wenn dies nicht geschieht, besteht die Gefahr, falsche und nicht generalisierbare
Schlussfolgerungen aus den Daten zu ziehen. Falsch angewendet kdnnten sogar diskrimi-
nierende bzw. ,rassistische® Ergebnisse entstehen. Zum Beispiel kbnnte ein KI-Modell, wel-
ches Uberwiegend mit Daten von Patienten gleicher Ethnie trainiert wird, in unbeabsichtigter
Weise systematisch falsche Vorhersagen fur Patienten anderer Herkunft machen. Kl-Metho-
den mussen gegen solche unbeabsichtigten oder auch potentiell béswilligen Verzerrungen
robust sein — dies inshesondere vor dem Hintergrund, dass medizinische Forschungsdaten
oftmals unbalanciert sind, d. h. nicht alle Subgruppen und Varianten in identischer Anzahl
enthalten sind.

Entscheidungen der Kl missen dartber hinaus nachvollziehbar und dirfen nicht manipulier-
bar sein. Insbesondere ist fur Kl-Produkte vollstandige Transparenz zu fordern, so dass ein
KI-Modul keine Black Box darstellt, sondern vielmehr Auskunft dariiber gibt, aufgrund wel-
cher Daten-Zusammenhénge oder etwa welcher genauen Bildregionen eine Handlungs-
empfehlung oder ein Klassifikationsergebnis entstanden ist. Um diesen Qualitatsstandard zu
erreichen, besteht weiterer Forschungs- und Entwicklungsbedarfs.

Auch bei ausreichender Datenmenge sind KI-Systeme in ihrer Natur retrospektiv, da sie mit
Daten vergangener Falle trainiert werden. Es missen klare und transparente Prozesse ent-
wickelt werden, wie medizinische Innovationen (z. B. Markteintritt eines neuen Medikamen-
tes) in prospektive Entscheidungen der Kl integriert werden kénnen, bevor eine entspre-
chende Datenbasis in die fortlaufende Analyse aufgenommen werden kann.

5 KI-Systeme, die Behandlungsentscheidungen treffen, kénnen weitreichende Auswirkungen auf das Behand-
lungsergebnis von Patienten haben. Haufig werden KI-Systeme mit retrospektiv verfiigbaren Daten gegen arzt
liche Behandlungsentscheidungen verglichen. Dabei wird libersehen, dass letztere im Zeitalter der evidenzba-
sierten Medizin durch Publikationen und Leitlinien stark eingeengt sind. Die Performance von KI-Systemen
muss daher einerseits gegen medizinische Behandlungsstandards und andererseits gegen medizinische Exper-
tise evaluiert werden.
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Fur die meisten medizinischen Fragestellungen sind Datenmengen notwendig, die an einem
einzelnen Standort nicht in ausreichender Anzahl und Vielfalt erhoben werden kénnen. Dar-
Uber hinaus mussen praklinische, klinische und Versorgungsforschungsdaten verknupft wer-
den, damit der Translationskreislauf befordert wird und die fir KI-Anwendungen und daten-
getriebene medizinische Forschung erforderlichen komplexen und vielschichtigen Zusam-
menhange abgebildet werden kénnen. Wenn mit Hilfe von KI-Anwendungen und datengetrie-
bener Forschung das Verstandnis von Krankheiten verbessert werden soll — idealerweise auf
der Grundlage ihrer molekularen Krankheitsmechanismen — muss in gréReren interdisziplina-
ren und standorttibergreifenden Verbiinden gemeinsam geforscht werden. So erlaubt die
Kombination von Daten tber Regionen- und Landesgrenzen hinweg, neben einem Gewinn
an statistischer Power auch die Einflisse regionaler Faktoren auf Patienten-Kohorten (z. B.
Regionen-spezifische Erndhrungsweise oder anatomische Varianten) abzubilden und zu
analysieren. Insofern erfordert die Entwicklung von Kl-Anwendungen und datengetriebener
Forschung in der Medizin die Zurverfligungstellung und gemeinsame Nutzung qualitativ
hochwertiger Daten aus Versorgung und Forschung tiber Standort- und Disziplingrenzen hin-
weg. Um dies zu erreichen, wurde bereits eine Reihe von Initiativen angestol3en. Das fol-
gende Kapitel beschreibt sowohl die Vorarbeiten, die hierzu bereits geleistet wurden, als
auch die noch bestehenden Herausforderungen.

2. Initiativen zur Nutzung gesundheitsbezogener digitaler Daten fir die For-
schung

Um medizinische Daten fiir die Forschung deutschlandweit nutzbar zu machen, wurden und
werden verschiedene Initiativen gestartet. Sowohl national als auch international ist die Nutz-
barmachung digitaler Gesundheitsdaten ein aktuell hoch dynamisches Feld. Im Folgenden
werden einige fir die Nutzung digitaler Daten in der Gesundheitsforschung besonders rele-
vante konkrete Initiativen in Deutschland aufgelistet:

¢ Medizininformatik-Initiative (MIl): Patientenbezogene klinische Primardaten aus dem
Behandlungskontext in Unikliniken sowie darliber hinaus werden in Datenintegrati-
onszentren fur die Nutzung durch Forschung und Versorgung verfigbar gemacht. In
den Datenintegrationszentren sind auch Datensatze aus der klinischen Forschung
verfugbar. Die Datenhaltung selbst erfolgt lokal, nah am Versorgungsgeschehen. Die
MII hat einen Kerndatensatz von Daten aus der Patientenversorgung abgestimmt und
damit begonnen, hierfiir Daten anhand internationaler Standards zu harmonisieren
und in den Datenintegrationszentren der Universitatskliniken fir Forschungsprojekte
bereitzustellen. In der AG ,Data Sharing“ wurden Prozessbeschreibungen, Datennut-
zungsordnungen, -antrage und —vertrage fur ein standortiibergreifendes Data Sharing
auf Basis der FAIR-Prinzipien abgestimmt. Es wird eine Antrags- und Registerstelle
(ZARS) als zentraler Anlaufpunkt fur die Forschung aufgebaut. Die AG ,,Consent” ent-
wickelte einen Mustertext fir einen Broad Consent und stimmte diesen mit dem Ar-
beitskreis der deutschen Ethikkommissionen und dem Arbeitskreis der Datenschitzer
ab. In Anwendungsféllen werden beispielhaft IT-Losungen entwickelt, die im Klinikall-
tag einen Patientennutzen aufzeigen. Die TMF koordiniert die MIl und tréagt damit we-
sentlich zur Harmonisierung der Prozesse bei.

o Deutsche Zentren der Gesundheitsforschung (DZG): In den DZG sind grof3e krank-
heitsbezogene gualitatsgesicherte digitale Datenbestande etabliert worden. Es han-
delt sich dabei um experimentelle, epidemiologische und klinische Forschungsdaten.
Es wurden Plattformen etabliert, die eine standardisierte Erfassung von Forschungs-
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daten befdrdern und es ermaéglichen, Daten fur standortiibergreifende Forschungs-
projekte zur Verfligung zu stellen.

Die sechs DZG haben unterschiedliche Systeme etabliert, die es erlauben, bereits
vorhandene Datensatze an den Mitgliedseinrichtungen/Partner Sites innerhalb der
betreffenden DZG transparent zu machen und unter definierten Bedingungen auf Da-
ten und Proben zuzugreifen und sie zu teilen. Ziel ist es, wie in einigen DZG bereits
umgesetzt, préklinische und klinische Daten sowie Bioproben nach den FAIR Prinzi-
pien zwischen und auch auR3erhalb der DZG sichtbar und zuganglich zu machen.
Dazu wurde eine DZG-Arbeitsgruppe etabliert, die sowohl technische als auch rechtli-
che Losungen des Datenteilens erarbeitet und zeitnah implementieren wird. Das Kon-
zept dafuir wurde bereits im Rahmen eines gemeinsamen Antrags mit der Medizin-
Informatik-Initiative fur die Nationale Forschungsdateninfrastruktur (NFDI4AMED,
10/2019) erarbeitet. Angesichts der vorlaufigen Zurtickstellung einer Férderung in die-
sem Programm soll das Vorhaben in reduziertem Umfang (zunéchst DZG-weit) mit
DZG-Mitteln aus dem Budget fir DZG-Ubergeordnete Strukturen verfolgt werden.

NFEDI4Health adressiert als geférdertes NFDI-Projekt die Erschliel3ung strukturierter
personenbezogener Gesundheitsdaten aus epidemiologischen Kohorten (insb. der
NAKO-Gesundheitsstudie), klinischen Studien (insbesondere des Netzwerks der Ko-
ordinierungszentren fir Klinische Studien, KKSN), Registern, administrativen Ge-
sundheitsdatenbanken sowie Public Health-Surveillance. Es wird ein zentraler Such-
Hub etabliert, um standardisierte Daten und ihre Metadaten auffindbar und zugang-
lich zu machen. Hierzu soll ein Datenschutz-konformes Record Linkage von Primar-
daten sowie von Primar- mit Sekundardaten geschaffen werden. Dartiber hinaus wer-
den verteilte Datenanalyseumgebungen einschlie3lich KI-Anwendungen und Strate-
gien erprobt um synthetische Datensétze zu erzeugen.

Das NFEDI-Projekt GHGA wird eine Infrastruktur fir die Archivierung, Verteilung und
Analyse von bereits erhobenen humanen Hochdurchsatztechnologie-Daten auf-
bauen. Die Daten werden in verteilten Datenhubs gespeichert, die an groRen daten-
generierenden Sequenzierzentren (insbesondere den Zentren des NGS-Kompetenz-
netzwerks der DFG) aufgebaut werden. Die Interoperabilitdt der Daten und eine ver-
teilte Datenanalyse sind gewahrleistet. Die Metadaten der einzelnen Projekte werden
in standardisierter Form o6ffentlich verfiigbar gemacht. In einem elektronischen An-
tragsprozess soll identifizierbaren Nutzern nach Prifung der rechtlichen und ethi-
schen Voraussetzungen fir eine beschrénkte Zeit Zugriff auf die gespeicherten Daten
gewahrt werden.

<Medical Data Space” und das Leitprojekt ,MED?ICIN der Fraunhofer-Gesellschaft:
Der ,Medical Data Space* ist ein Gesamtkonzept fir eine vertrauensvolle, selbstbe-
stimmte und nachvollziehbare Datennutzung und bietet eine Infrastruktur fur den si-
cheren Austausch von Gesundheitsdaten zwischen allen Akteuren des Gesundheits-
systems. Die Architektur folgt der Grundidee einer informationellen Selbstbestimmung
der Patienten. Durch ein Framework fur Datennutzungskontrolle wird eine feingranu-
lare und widerrufbare Steuerung der Nutzungsfreigaben ermdéglicht und gleichzeitig
die Datennutzung nachvollziehbar gemacht, so dass Urheber und Eigentiimer der
Daten angemessen an realisierter Wertschopfung beteiligt werden kénnen. Diese
Prinzipien ermoglichen - unter Wahrung von Patienteninteressen — die Nutzung medi-
zinischer Daten durch die Gesundheitswirtschaft.
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Mit dem Leitprojekt MED2ICIN soll ein digitales Patientenmodell durch Fusionierung
bisher verteilt und teils unstrukturiert vorliegender hochdimensionaler Daten von Indi-
viduen zu einem digitalen Abbild geschaffen werden.

Helmholtz Data Federation (HDF): Die HDF ist eine foderierte Forschungsdateninfra-
struktur der Helmholtz Gemeinschaft. Die HDF basiert auf den drei Kernelementen
Software fir das Forschungsdatenmanagement, Benutzerunterstiitzung und Spei-
cher- und Analyse-Hardware. Partner in der ersten Phase sind sechs Helmholtz-Zen-
tren aus funf Forschungsbereichen. Die HDF ist offen fir Nutzer im deutschen Wis-
senschaftssystem und wird durch internationale Verbindungen kompatibel mit der zu-
kunftigen European Open Science Cloud (EOSC) sein.

Netzwerk Universitatsmedizin (NUM) und LEOSS: Das zur Bewaltigung der aktuellen
Corona-Pandemie etablierte Netzwerk wird eine Forschungsdatenplattform zur Erfas-
sung von Behandlungsdaten von COVID-19-Patienten in Deutschland aufsetzen. Da-
bei sollen Strukturen der DZG und MIl genutzt und mit dem europaischen Fallregister
fur COVID-19-Patienten (LEOSS) zusammengearbeitet werden.

de.NBI-Netzwerk: Das Netzwerk bietet ein breites Portfolio an Ressourcen fir die
deutsche und internationale Gemeinschaft der Lebenswissenschaften. Dazu gehéren
hauptsachlich Datenbanken, bioinformatische Software und die Bereitstellung von
Rechenkapazitat durch ein Verbund-Cloud-System. de.NBI entwickelt und pflegt be-
reits funf groBe Datenbanken (SILVA, PANGEA, BacDive, ProteinPlus und
BRENDA).

Weiterentwicklung des Datentransparenzverfahrens: Mit dem Digitale-Versorgung-
Gesetz (DVG) wurden 2019 bestehende gesetzliche Regelungen zur Bereitstellung
von Sozialdaten der Krankenkassen zu Forschungszwecken erweitert und die Daten-
aufbereitungsstelle zu einem Forschungsdatenzentrum weiterentwickelt. Das For-
schungsdatenzentrum soll sowohl die Aufbereitung und Bereitstellung von aggregier-
ten, anonymisierten Abrechnungsdaten der Krankenkassen, als auch — sofern die
Einwilligung zur Datenfreigabe der Versicherten vorliegt - die Bereitstellung von Ge-
sundheitsdaten aus elektronischen Patientenakten zu Forschungszwecken tberneh-
men. Forschenden soll auf Antrag die Auswertung anonymisierter Ergebnismengen
ermdglicht oder, sofern fur die Bearbeitung des Forschungsvorhabens erforderlich, in
einem geschitzten Raum Zugang zu aufbereiteten pseudonymisierten Einzeldaten-
satzen gewahrt werden.

Genominitiative genomDE: Diese vom Bundesministerium fir Gesundheit (BMG) ge-
forderte Initiative plant die Einfiihrung der medizinischen Genomsequenzierung in die
Regelversorgung. Die Daten sollen in einem gesicherten, noch aufzubauenden Da-
tenbanksystem zwischen Versorgung und Forschung vernetzt und zuganglich ge-
macht werden. ErklartermalRen werden MIl und NFDI-GHGA dabei eine maf3gebliche
Rolle spielen.

German Biobank Alliance: In mehreren aufeinander abgestimmten BMBF-Fdrder-
mal3nahmen der letzten zehn Jahre wurden deutsche Biobanken aufgebaut und mit-
einander vernetzt, um qualitativ hochwertige und gut annotierte Bioproben fr die For-
schung sichtbar und verfliigbar zu machen. Der entstandene ,Sample Locator” erlaubt
eine foderierte Suche tber die individuellen Probenbestande von aktuell 14 Bioban-
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ken. Das daran angeschlossene ,Negotiator‘-Vermittlungssystem bearbeitet in Ko-
operation mit dem europaischen BBMRI-ERIC durchschnittlich etwa 120 Projekte pro
Jahr.

e Verschiedene Initiativen der Bundeslander: Als beispielhafte landerseitige Initiativen
sollen hier DigiMed Bayern und die Zentren der personalisierten Medizin in Baden-
Wirttemberg genannt werden.

Neben technologischen Infrastrukturkomponenten (ID-Management, Pseudonymisierungs-
dienste, Record Linkage, Einwilligungsmanagement, Datenintegration und Datenharmonisie-
rung, Forschungsdatenrepositorien) werden in den o. g. Initiativen vor allem auch organisato-
rische Rahmenbedingungen geschaffen (Mustertext Einwilligungserklarung, einheitliche Da-
tennutzungsordnung, Data Use & Access Committees, einheitliche Datenfreigabeprozesse,
Feedbackprozesse in die Kliniken hinein zur Verbesserung der Datenqualitat, deutschland-
weite Antragsportale etc.). All dies befindet sich im Aufbau (und teilweise auch schon jahre-
langer Nutzung) und stellt damit eine exzellente Grundlage fur den Zugang zu mdglichst brei-
ten und qualitatsgesicherten Daten fur Kl-Anwendungen und datengetriebene Forschung
dar.

Die o. g. Initiativen leisten zentrale Beitrédge zur Nutzung medizinischer digitaler Daten und
stehen vor gemeinsamen Herausforderungen; sie tun dies jedoch bisher unabhangig vonei-
nander. Die bisher fehlende Vernetzung der verschiedenen Initiativen zur Nutzbarmachung
digitaler Gesundheitsdaten schrankt zum einen eine nachhaltige Wiederverwendung bereits
entwickelter Methoden ein. Zum anderen bleiben der Forschung Anwendungsfalle verschlos-
sen, die Daten der verschiedenen Welten zusammenbringen — also etwa Studiendaten eines
Patienten (aus einer DZG-Datenhaltung) mit seinen Daten aus der Routineversorgung (aus
dem jeweiligen Mll-Datenintegrationszentrum). Genau dort — namlich in der gemeinsamen
Analyse nicht nur moglichst vieler Datensatze, sondern solcher aus verschiedenen Quellen,
Disziplinen und Typen — liegt das Potenzial von ,Big Data®“.

lll. Handlungsempfehlungen

1. Weiterentwicklung und Bindelung von Initiativen zur Verbesserung des
Datenzugangs

Wissenschaftsinitiierte Forschungsprojekte mit digitalen Daten entstehen weitgehend in ei-
nem von zwei Szenarien: (i) Prospektive Projekte mit ausreichender Budgetierung fur eine
zumindest teilweise Erfassung strukturierter Daten, typischerweise in nicht-6ffentlichen Da-
tenhaltungen und (ii) Projekte auf Basis von Bestandsdaten (retrospektiv), haufig aus Klini-
schen Datenbanken mit ebenfalls teilweise manuell strukturierten Daten, aber zunehmend
auch mittels Integration von Daten aus den Klinikinformationssystemen. Beide spielen eine
wichtige Rolle fur die wissenschaftliche Landschaft, haben jedoch unterschiedliche Struktur-
und Forderbedirfnisse.

Prospektive Studien

Gut finanzierte prospektive Studien, Register, Kohorten und Biobanken profitieren aktuell we-
nig von den bisher geschaffenen Infrastrukturen (siehe Kapitel 11.2). Es fehlt an einheitlichen
Strukturen fir die strukturierte Erfassung von Daten, die nicht Teil der Patientenakte sind, als
Electronic Data Capture (EDC). Umfassende technische Lésungen hierfir sind nur kommer-
ziell oder unter unginstigen Lizenzbedingungen erhaltlich und verursachen einen erhebli-
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chen finanziellen Mehraufwand. Dazu verfligen viele gangige EDC Uber keine etablierte Me-
thodik der semantischen und syntaktischen Interoperabilitét. Die Einbindung von und Ver-
knupfung mit klinischen Datensystemen ist nur mit erheblichem Entwicklungsaufwand mag-
lich. Hieraus leitet sich als Konsequenz wiederum die Schwierigkeit der Verknupfung der in
dieser Art dokumentierten wertvollen Daten mit anderen Studien und Datenbanken ab. Da
ein solcher Abgleich mit anderen Studien haufig ohnehin nicht geplant ist, fihrt dies dazu,
dass Datenelemente typischerweise in einem proprietaren, oft arbitraren Format abgelegt
werden, was die Auffindbarkeit in Metaregistern erschwert.

Aus diesen Grinden ist fur prospektive Studien zu fordern, dass hochwertige EDC Systeme
mit Unterstltzung fur Ontologien, Anbindung an Metadatenregister und semantischer und
syntaktischer Interoperabilitéat mit den DIZ der MII zur Verfligung stehen und deren Imple-
mentierung unterstitzt wird. Voraussetzung hierfir ist die Entwicklung einheitlicher Datenmo-
delle fur praklinische und klinische Forschungsdaten, die auf international einheitlichen syn-
taktischen und semantischen Standards basieren.

Retrospektive Studien

Die Gruppe der retrospektiven Studien, insbesondere solchen mit geringem oder keinem
Budget, hat besonders hohes Potenzial, von der fortschreitenden Digitalisierung zu profitie-
ren. Multizentrische Datenabfragen bieten dafir ein grof3es Potential. Die DIZ der MII kdnnen
hier Briicken bauen, um Studien multizentrisch und mit grof3en Datenséatzen durchzufuhren,
was erlaubt, mehr Hypothesen zu priifen und dabei zu robusteren Ergebnissen zu kommen.

Abzuwarten bleibt, inwieweit die Verfahren der DIZ automatisiert sein werden und welcher
Personal- und sonstiger Kostenaufwand mit der Durchfiihrung von Datenabfragen im weite-
ren Verlauf verbunden sein werden. Da fir retrospektive Analysen Projektmittel in der aktuel-
len akademischen Foérderlandschaft schwierig zu erhalten sind, steht und fallt der Nutzen der
DIz fur die Breite der klinischen Wissenschaftler und Wissenschatftlerinnen mit der Nieder-
schwelligkeit der Zugangsmaoglichkeiten. Aus diesem Grunde sind inshesondere einfache
Zugangswege mit klaren und niederschwelligen Zugangsbedingungen zu fordern.

Weiterentwicklung bestehender Initiativen (DZG, MII)

Es sollten z. B. vorhandene Einwilligungserklarungen der in den DZG bisher erhobenen Da-
tenbestande im Hinblick auf die Mdglichkeit, diese Daten auch tber die bisherigen Erhe-
bungsziele hinaus verwenden zu dirfen, analysiert werden. Ubergreifend tiber alle DZG ist
ein einheitliches Datenbank-gestitztes Einwilligungsmanagement zu etablieren. Dieses ist
die Grundlage fir eine Datenlandkarte inkl. gegebener Erlaubnistatbestande fir die Daten-
nutzung durch die Forschung. Der DZG ubergreifende Budgetanteil sollte erhéht werden, um
praklinische und klinische Daten sowie Bioproben nach den FAIR-Kriterien zwischen und
auch auf3erhalb der DZG sichtbar und zugéanglich zu machen.

Der Aufbau der DIZ in Deutschland wird langfristig die Methoden und Anwendungen der Ki
im Hinblick auf die Gesundheitsversorgung voranbringen. Allerdings sind die Datenbesténde,
die bisher im Rahmen der Ml in den DIZ bereitgestellt werden, begrenzt auf die MIl Kernda-
tensatzbasismodule sowie einzelne krankheitsspezifische Bereiche gemaf der in den Kon-
sortien gewahlten Use Cases. Je breiter der Gesamtdatenbestand in den DIZ, umso besser
lassen sich darauf Kl-basierte Anwendungen entwickeln und datengetriebene Forschung
durchfihren. Deshalb ist der kontinuierliche Ausbau der DIZ-Datenbestande und deren
Sichtbarkeit durch ein geeignetes Zugangsportal (ZARS) sicherzustellen. Forscher sollten
dazu motiviert werden, die in einem Projektrahmen generierten Daten nicht nur einmalig ftr
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das eigene Projekt zu nutzen, sondern diese dartber hinaus auch in die etablierten DIZ ein-
flieBen zu lassen.

Outcome-Daten fur das Entwickeln von Kl-Modellen/Algorithmen fallen oft auch im niederge-
lassenen Bereich an. Das Einbeziehen der Datenbestande aus diesem Bereich und die In-
tegration dieser Daten in die DIZ muss daher ebenfalls geférdert werden. Dieses Vorgehen
wird aktuell durch die BMBF-Bekanntmachung "Digitale FortschrittsHubs Gesundheit" im
Forderkonzept Medizininformatik unterstitzt.

Konvergenzprozess zu einer integrierten Gesamtlésung

Die Konzepte und Technologien zum Auffinden von und zum Zugang zu vorhandenen Da-
ten, die durch die DZG und die Ml bisher unabhangig voneinander entstanden sind, miissen
technisch aneinander angeglichen werden. Darlber hinaus ist zu klaren, wie diese mit den
zukUnftigen Systemen der NFDI-Projekte NFDI4Health und GHGA interagieren. Diese Aktivi-
taten mussen auch sorgfaltig mit der Entwicklung und dem Einsatz einer forschungskompa-
tiblen elektronischen Patientenakte abgestimmt werden.

Das in der MIl entwickelte Konzept eines deutschlandweiten Zugangsportals zu den an den
Universitatskliniken in DIZ verfligbar gemachten Datenbestanden, die in den DZG bereits
funktionierende Implementierung fuir onkologische Datenbestdnde und die in den Biobanken
bereits breit genutzten Suchdienste fur Bioproben missen zu einem von Forderlinien unab-
hangigen Portal zusammengefiihrt werden. Dadurch sollen beispielsweise die in den DZG
erhobenen und sekundéar verwendbaren Datenbestande gemeinsam mit Bioproben und Rou-
tinedaten auffindbar und nutzbar gemacht werden. Darlber hinaus ist zu klaren, wie ein sol-
ches Ubergreifendes Zugangsportal mit den bei NFDI4Health und GHGA zu entwickelnden
Such-Hubs und Zugangsportalen zu einem synergistischen Gesamtsystem zusammenge-
bracht werden kann. Auch nach Auslaufen der genannten Férdermalinahmen muss durch
eine ausreichende Strukturfinanzierung die Verwendung der geschaffenen Plattformen durch
die Breite der Wissenschaft sichergestellt werden, wozu ein mdglichst kostenfreier Zugriff
und kurze Bearbeitungszeiten zahlen.

Fur die in den DZG Krankheitsbild-bezogen, vorhandenen gro3en Datenbestéande sind An-
reize zu schaffen, um diese Datenbesténde (soweit es die Einwilligungen erlauben) mit den
in den DIZ entstehenden Daten zu integrieren. Die Datenbestéande von DIZ und DZG sollten
auch mit den Strukturen von NFDI4Health und GHGA kompatibel und Uber diese auffindbar
sein, sofern es sich um klinische bzw. epidemiologische Studien oder Omics-Daten handelt.
Zusatzlich sollten noch gezielt Forderprogramme angestol3en werden, die mit spezifischen
Anwendungsbeispielen auf die Integration von DZG- und DIZ-Datenbestanden fokussieren.
Hierbei sollte insbesondere an entsprechenden Analyseszenarien der Mehrwert der damit
neu generierten Datenbestdnde demonstriert werden. Es sollte auch die Integration mit
NFDI4Health und GHGA berticksichtigt werden, sofern die jeweiligen Anwendungsbeispiele
fur diese Forschungsinfrastrukturen relevant sind. Schritt fir Schritt sollte auch auf die In-
tegration von Forschungs- und Behandlungsdaten aus der Psychologie, Daten aus weiteren
Fachgebieten wie z. B. Nano-Wissenschaften, synthetische Biologie sowie weiteren ein-
schlagigen Forschungsinitiativen wie z. B. Forschungspraxen hingewirkt werden.

Da sich einige der im Kapitel 1.2 genannten Initiativen noch im Aufbau befinden, ist derzeit in
Teilen unklar, wie die verschiedenen Initiativen synergistisch miteinander interagieren, aufei-
nander aufbauen und sich gegenseitig ergdnzen kdnnen. Sowohl auf forschungspolitischer
als auch auf technischer Ebene gibt es offene Fragen. Unstrittig ist, dass die gemeinsame
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Entwicklung von Standards und die Integration von Datenbestanden zwischen verschiede-
nen Initiativen und fur die Medizin relevanten Fachgebieten weiter vorangebracht werden
sollte. Auch um im internationalen Wettbewerb bestehen zu konnen, ist es entscheidend, die
verschiedenen Akteure in Deutschland zusammenzubringen.

Es sollte eine Strategie dazu entwickelt werden, wie das in den verschiedenen Initiativen ge-
nerierte Wissen und die Infrastrukturen zusammengefihrt werden kénnen. Ziel sollte der
Aufbau einer interoperablen, nutzerfreundlichen und nachhaltigen Struktur fir die Integration
und den Austausch von Daten aus den Bereichen der biomedizinischen Forschung und Klini-
schen Versorgung sein. Hierzu gehdren u. a. Ubergreifende interdisziplindre und fachspezifi-
sche Dienste, Schnittstellen und abgestimmte Prozesse und Standards fiir die biomedizini-
sche Forschungsgemeinschaft. Erforderlich ist eine Starkung existierender bzw. Einrichtung
neuer Abstimmungsstrukturen. Hierzu sollten unterstitzt von BMBF und DFG unter Beriick-
sichtigung der Funktionen und Aufgaben der NFDI die relevanten Stakeholder zusammenge-
bracht werden, um den notwendigen Konvergenzprozess zu einer integrierten Gesamtlésung
zu entwickeln, die auf Zusammenarbeit und Kompatibilitdt ausgerichtet ist. Das BMG und die
Gematik sollte anlassbezogen eingebunden werden, um die Abstimmung mit der elektroni-
schen Patientenakte sicherzustellen.

Dariuiber hinaus sollten von BMBF Pilotprojekte zur Konvergenz von Dateninfrastrukturen ge-
fordert werden. Ein wichtiges Projekt ist dabei die Integration von DZG- und DIZ-Datenbe-
stédnden der MIl in spezifischen Anwendungsfeldern.

Die 0. g. Empfehlungen thematisieren die Nutzbarmachung digitaler Daten fiir KI-Entwicklun-
gen und datengetriebene Forschung im nationalen Kontext. Da fur die Entwicklung von KI-
Anwendungen interdisziplindre Forschung an grof3en Patientenkohorten erforderlich ist,
scheint perspektivisch der durch die Datenethikkommission (DEK) unterstitzte Aufbau eines
europdischen Forschungsdatenraumes fur den Bereich Datennutzung fir KI-Anwendungen
zielfiihrend zu sein [11]. Gleiches gilt fur die durch die Bundesregierung vorangetriebene
Weichenstellung fir den Aufbau des Europaischen Gesundheitsdatenraums, einschlieBlich
der bereits angestol3enen Unterstitzung flr EU-weite Codes of Conduct fir die Sekun-
darnutzung von Gesundheitsdaten und die in Vorbereitung befindliche Joint Action ,Towards
the European Health Data Space“®. Hierbei ist auch zu diskutieren, welche Bedeutung der
European Open Science Cloud in diesem Zusammenhang zukommen kann, die verschie-
dene europaische Datendienste und Informationsstrukturen verbinden soll.

2. Entwicklung technischer Losungen zur Datenverknupfung, Datensicherheit
und Datenschutz

Generell stehen die Ziele der Kl und datengetriebener Forschung nicht im Widerspruch zu
einem Schutz der Privatsphare. Um die nétigen Verknipfungen auch tber verschiedene Da-
tenquellen hinweg herzustellen, sind technische Moglichkeiten zur datenschutzgerechten
Verknipfung personenbezogener Daten Uber Einrichtungsgrenzen hinweg (Privacy-Preser-
ving Record Linkage) erforderlich, die von einer breiten Einwilligung (Broad Consent) als
Rechtsgrundlage gedeckt sein sollten. Es sollten technisch-organisatorische Sicherungs-
mafinahmen/Governance-Strukturen entwickelt werden, um die Transparenz der Datenver-
arbeitung und damit das Selbstbestimmungsrecht des Einzelnen abzusichern und zugleich

6 https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3 Downloads/E/EU2020/Presi-
dency Summary Informal Meeting of Health Ministers-16 July 2020.pdf
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Risiken zu minimieren. Bei all diesen Schritten sollte auf nationale bzw. internationale Stan-
dards zuriickgegriffen werden. Wo es solche (noch) nicht gibt — was aufgrund der sich stetig
weiterentwickelnden Fachdomanen durchaus denkbar ist — sollten Mittel zur nachhaltigen
Entwicklung und Verstetigung neuer Standards, die auch Uber Projekte und Initiativen hin-
weg Verwendung finden kdnnen, bereitgestellt werden.

Aktuelle und etablierte Methoden der Datenanonymisierung, wie Aggregation und Verrau-
schen, oder auch neuere Ansatze, wie die ,differential privacy®, eliminieren gezielt Informati-
onen Uber einzelne Individuen und bieten so statistisch fundierte Garantien fur einen Schutz
der Privatsphare. Die neueren Entwicklungen der Kl sind dabei von Vorteil: die Erweiterung
vieler Methoden der Kl und des maschinellen Lernens durch Formalismen fur Privacy-Defini-
tionen kann inzwischen besagte Garantien bieten. Diese Methoden sind beim Schutz der Pri-
vatsphére den etablierten Anonymisierungsmethoden tberlegen und sollten daher bevorzugt
Anwendung finden.

Die Wissenschaft muss — auch wegen ihrer Verantwortung gegeniiber der sie finanzierenden
Gesellschaft — Alternativen zum Datenaustausch der klassischen Art (weiter-)entwickeln.
Hier sollten Methoden des foderierten Lernens Anwendung finden, bei dem Kl-Methoden de-
zentral Gber mehrere Standorte hinweg lernen kdnnen. Vorarbeiten zur dezentralen Daten-
haltung und der foderierten Auswertung von Daten Uber die dezentralen Standorte hinweg
wurden bereits in verschiedenen DZG sowie der MIl umgesetzt. Auf solchen dezentralen Da-
tenbestanden lassen sich ebenfalls KI-Modelle unter Datenschutzwahrung trainieren, etwa
indem vortrainierte Modelle statt Daten einzelner Patienten getauscht werden oder syntheti-
sche statt echter Daten zum Einsatz kommen. Forschung auf ,Big Data“ erzwingt also in den
wenigsten Fallen eine Zusammenfiihrung der Daten, noch muss sie mit Datenschutz in Kon-
flikt stehen.

Es ist daher an der Zeit, nach technischen Lésungen zu suchen, die relevante Informationen
austauschen, ohne dabei individuelle Patienten-/Probandenrechte zu tangieren. Die KI-Tech-
nologien der jiingsten Jahre machen dies erstmals mdglich und fordern es andererseits ein.
Wir sehen diese Entwicklung als Chance, die es zu nutzen gilt.

Die Betrachtung der Privatsphare muss allerdings Uiber die Ebene der Rohdaten hinausge-
hen. Auch die Produkte und Derivate, wie z. B. erlernte KI-Modelle, tragen noch Informatio-
nen uber die Daten in sich. Daher muss, um Privatsphare zu gewahrleisten, auch Sorge ge-
tragen werden, dass Uber solche Derivate kein Zugriff oder Inferenzmdglichkeiten fur die Ori-
ginaldaten entstehen. Es missen daher Konzepte, Designs, Methodiken und Standards fur
datenintensive Forschung entwickelt werden, die explorative Forschung und Anwendung im
Rahmen des Datenschutzes unterstiitzen. Dies erfordert interdisziplindre Forschung an der
Schnittmenge von Data Science, Gesundheit und Recht. Hierbei sind u. a. auch Nachbardis-
ziplinen wie Mathematik, Informatik oder Ingenieurswissenschaften angesprochen.
Technische Problemldsungen fur die gemeinsame Nutzung von Daten sind aufwéndig und
teuer. Sie durfen nicht ,beim Kunden® scheitern, sondern missen wahrend ihrer Entwicklung
bereits auf ihre Performance hin Uberprift werden. Bendtigt wird ein ganzheitlicher Ansatz,
der Methoden der Systemsicherheit, Privatsphare und Kryptographie anwendungsspezifisch
zusammenfihrt. Forschungsforderern und den Forschungseinrichtungen wird daher empfoh-
len, in naher Zukunft die Organisation und Durchflihrung so genannter ,Benchmarking Com-
petitions” zu férdern, die es erlauben, den Stand der Implementierung von féderierten Trai-
ningsansatzen von Vorhersage-Modellen in wohl definierten Szenarien zu eruieren und zu
bewerten. Derartige ,Benchmarking Competitions* sollten beispielsweise in der MIl durchge-
fuhrt werden.
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3. Verbesserung der Verfugbarkeit und Qualitat von Gesundheitsdaten

Um Versorgungsdaten fur die Forschung nutzbar zu machen, sind mehrere Schritte erforder-
lich. Zunachst missen diese Daten auffindbar gemacht werden, indem ihre heterogenen
Quellsysteme Uber geeignete Schnittstellen zugreifbar gemacht werden (technische In-
teroperabilitat). Um die dann verkniUpfbaren Daten auch wissenschaftlich nutzbar zu ma-
chen, ist eine aufwendige Datenaufbereitung (Data Cleaning) und zudem eine mdaglichst ge-
naue Kenntnis des Datenkontextes notwendig: Wie wurde die Information erhoben? Warum
wurde die Information erhoben? Dabei ist auch ein gemeinsames Verstandnis tber die In-
halte der gespeicherten Daten herzustellen (semantische Interoperabilitat). Dazu werden

i. d. R. Ordnungssysteme und Nomenklaturen eingesetzt. Auf dieser Basis kann ein Such-
und Vermittlungsdienst geschaffen werden, der den Forschenden das Auffinden und Bean-
tragen geeigneter Daten auch Uber Institutionsgrenzen hinweg ermdglicht.

Da der verwendete Standard die Qualitat der Datenerfassung erheblich beeinflusst und
.elektronische Datenerfassung“ nicht gleichbedeutend ist mit ,strukturierter Datenerfassung®,
sind bundesweit einheitliche, international anerkannte und erprobte Standards notwendig,
um die o.g. Interoperabilitaten sicherzustellen [5, 6]. Auf die von der MIl in Kooperation mit
den DZG und Biobanken entwickelten Kerndatensatze muss bei der Entwicklung der In-
teroperabilitat der elektronischen Patientenakte zuriickgegriffen werden [5]. Es sollte eine ge-
eignete Organisation (unter Einbeziehung der MIl und der DZG) mit der Definition und tech-
nischen Umsetzung einer reprasentativen, strukturierten und kontrollierten Gesundheitsda-
tenplattform beauftragt werden. Am Ende muss ein Prozess stehen, der Patientendaten nur
einmal in moglichst niederschwelliger, Kl-unterstiitzer und strukturierter Weise in ein IT- Sys-
tem Ubertragt und diese dann fir die Versorgung wie auch die Forschung im Sinne der Pati-
enten gleichermal3en nutzbar macht. Kl-basierte Verfahren werden helfen, niederschwellige
Dateneingaben sowie Auswertungen zu ermdglichen. Dies muss begleitet werden durch in-
tensive und frihe Offentlichkeitsarbeit, um Versicherte und Patienten vom Nutzen einer for-
schungskompatiblen elektronischen Patientenakte zu tGberzeugen. Weiterhin miissen auch
bei den Leistungserbringern entsprechende Anreize zur strukturierten Datenerfassung in den
KIS-Systemen und der elektronischen Patientenakte gegeben werden. Hierzu gehéren auch
adaquate Vergitungsstrukturen fur eine umfassende und strukturierte Datenerfassung, Qua-
litatssicherung und Bereitstellung.

Die folgenden, von der Technologie- und Methodenplattform fir die vernetzte medizinische
Forschung (TMF e.V.) bereits empfohlenen, Mal3nahmen zur Verbesserung der Verwertbar-
keit von Gesundheitsdaten fir KI-Entwicklungen und datengetriebene Forschung [4] sollten
umgesetzt werden: Die methodische und anwendungsorientierte Weiterentwicklung des Mo-
nitorings der Datenqualitat sollte durch Forschungsforderung untersttitzt werden. Es sollten
ein qualitatsgesicherter Lerndatenkdrper und fir die Forschung verfiigbare Public Use Files
aufgebaut werden. Die jeweiligen Fachgesellschaften sollten bei der Sicherstellung der Qua-
litéat einer solchen Datenbank und bei der Validierung von Daten und darauf trainierter Algo-
rithmen einbezogen werden und reprasentative Datensammlungen zu relevanten klinischen
Fragestellungen autorisieren. Des Weiteren sollte die Kommunikation der Medizininformati-
ker mit dem Arzte- und Pflegepersonal und Dokumentaren weiter gefordert und gestarkt wer-
den. Das kann durch gemeinsame Workshops, gemeinsame Antrage sowie am besten durch
den taglichen Austausch zu, und die Mitarbeit in Projekten umgesetzt werden.

Es wird eine Starkung des Umgangs des arztlichen und pflegerischen Personals mit Daten-

erfassung und Datennutzung empfohlen. Die standardisierte Datenerfassung in den Primar-

systemen sollte zuséatzlich durch Interventionen (z. B. Programmierung von Kontrollfunktio-

nen) kontrolliert und standardisiert werden. Gleichzeitig sollte das Empowerment von Arzte-
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und Pflegepersonal verstarkt werden. Arztliches und pflegerisches Personal sollte durch
Aus-, Fort- und Weiterbildung und geeignete technische Ausstattung beféhigt, motiviert und
incentiviert werden, digitale Versorgungsdaten effizienter und umfangreicher zur Verbesse-
rung der individuellen Patientenversorgung sowie der Versorgungssteuerung zu nutzen —
nicht zuletzt durch Anwendung von Kl-basierten Verfahren. Hierfur ist es wichtig, dass ihnen
das richtige Werkzeug bereitgestellt wird, um mit den von ihnen selbst eingepflegten Daten
zu arbeiten und diese zu analysieren, die schlussendlich zu einer Verbesserung der Patien-
tenversorgung und Patientenforschung fuhren. Dies bedeutet, dass sowohl der Zugang zu
den unterschiedlichsten Daten als auch die notwendigen Tools und Schulungen bereitgestellt
und unterstitzt werden missen. Die hierfuir notwendige Entwicklung interaktiver Technolo-
gien sollte gemeinsam durch Gesundheitsversorgung, Forschung und Industrie erfolgen.

So wie der Nationale Kompetenzbasierte Lernzielkatalog Medizin (NKLM) zuklnftig die digi-
tale Medizin durchgéngig im Medizinstudium verankert, sollte dieser Aspekt auch in der Aus-
bildung der weiteren Gesundheitsberufe integriert werden. Begleitet werden muss dies durch
Fort- und Weiterbildungsangebote fiir bereits im Beruf stehende Arbeitskrafte. Dartber hin-
aus ist auch eine Verstarkung der Ausbildung und des Einsatzes sogenannter ,Data (Cura-
tion) Scientists® in der Versorgung erforderlich. Auch die Programme fur Medical und Clini-
cian Scientists sollten durch geeignete Module erganzt werden. Fir die verstarkte Ausbil-
dung von Data Scientists sollten neue Masterstudiengénge etabliert werden. Nur wenn quali-
fiziertes Personal zur Dokumentation und Datenaufbereitung von Versorgungsdaten im klini-
schen Alltag ausreichend verfiigbar ist, kann eine fir die Forschungsnutzung angemessene
Datenqualitéat der Versorgungsdaten sichergestellt werden.

Fur die Abstimmung zu bereits laufenden und neuen Aktivitaten zur Aus-, Fort- und Weiter-
bildung sollte durch die Universitatsmedizin ein entsprechender Steuerungskreis eingerichtet
werden. In den Steuerungskreis sollten Vertreter von Mll, DZG, des ambulanten und statio-
naren Sektors, Partnern der Selbstverwaltung, Fachverbanden, Gesundheitsfachschulen,
Technologieentwicklern sowie Bund und Landern einbezogen werden.

4. Forderung der Kultur des Datenteilens

In den letzten Jahren haben sich mehrere Publikationen mit der gelebten Praxis des Daten-
teilens in der medizinischen Forschung und mit den hierfir hemmenden bzw. unterstitzen-
den Faktoren beschéftigt [7-17]. Sie kommen zu dem Schluss, dass bisher nur aus wenigen
Studien heraus Daten 6ffentlich verfiigbar gemacht werden. Das Datenteilen findet vor allem
innerhalb der jeweiligen Forschergruppe statt, die diese Daten erhoben hat, oder zwischen
Forschenden, die persdnlich miteinander bekannt sind. Zudem werden 6ffentlich verfiigbare
Daten nur wenig nachgefragt, obwohl die Vorteile des Datenteilens den meisten Forschern
bekannt sein durften und diesen z. B. durch die Steigerung von Zitationsraten erwiesenerma-
3en zugutekommt.

Hauptgrinde fur den geringen Stellenwert des Datenteilens in der medizinischen Forschung
sind die dort bestehende Reputationskultur und Konkurrenzsituation. Datenteilen wird bisher
wissenschaftlich zu wenig bis gar nicht honoriert. Es spielt bei der Bewertung von Promotio-
nen, Habilitationen, Stellenbesetzungen oder Berufungen ebenso wenig eine besondere
Rolle wie fir die Erfolgsaussichten von Drittmittelantrdgen. Dartber hinaus befirchten For-
schende, dass ein zu friihes Teilen von Daten kompetitiven Publikationen Vorschub leisten
koénnte. Sie haben Sorge, dass Dritte unfairerweise Vorteile aus ihrer Arbeit ziehen, noch
nicht publizierte Erkenntnisse vor ihnen publizieren, ihre Daten falsch interpretieren oder Ko-
operationspartner den privilegierten Zugang zu Daten verlieren. Forschenden fehlen haufig

26



auch einfach die notwendigen Kenntnisse und Ressourcen zum Datenteilen. Ihre Daten lie-
gen nicht in einer transferierbaren Form vor, so dass der Aufwand der Datenbereitstellung
hoch ist. Und schlie3lich kénnen viele Daten schon allein aus ethischen Griinden nicht geteilt
werden.

Es werden derzeit - auch in der Literatur - unterschiedliche MaBhahmen diskutiert, um das
Datenteilen zu beférdern: Das Wissen Uber die Prinzipien des Datenteilens, Uber die Grund-
lagen des Datenmanagements und uber die aktuell verfigbaren Datenressourcen muss bei
den Forschenden deutlich gestarkt werden. Vielfach sind jedoch Sinn und Nutzen des Daten-
teilens noch zu wenig verinnerlicht. Wichtig scheint dabei auch eine Betonung der Notwen-
digkeit der Datenkuration in einer strukturierten, annotierten Form, um so die effiziente wis-
senschaftliche Nutzbarkeit der Daten sicherzustellen. Generell erscheint auch die umfas-
sende Aufklarung und der aktive Einbezug von Datenhaltern und Datenbesitzern einschlief3-
lich der Patienten selbst angeraten (siehe hierzu auch Ausfiihrungen in Kapitel 6 Patienten-
einbindung bei der Forschung mit Gesundheitsdaten). Ein breiter 6ffentlicher Diskurs zu den
ethischen und sozialen Aspekten des Datenteilens ware ebenfalls hilfreich. Durch beides
lieRBe sich ein breites Bewusstsein fur die Chancen und Risiken der umfassenden Sekun-
darnutzung medizinischer Daten schaffen und ein gewisser ,Druck” aufbauen, diese auch zu
ermaoglichen. Dabei soll es nicht darum gehen, alle Daten frei verfugbar zu machen, sondern
deren breite Zuganglichkeit durch einheitliche, transparente und kontrollierte Prozesse (oft-
mals als ,Governance® bezeichnet) zu sichern.

Grundlegende Prozesse des Datenteilens wurden bereits im Rahmen der Ml (fur die Univer-
sitatsklinika), dem Fraunhofer Medical Data Space und innerhalb der DZG entwickelt und
etabliert. Diese teils unabhéngig voneinander entstandenen Lésungen missen nun analy-
siert, harmonisiert und konsolidiert werden, nicht zuletzt um damit der Sorge zu begegnen,
dass das Datenteilen in intransparenten oder unzulanglichen Infrastrukturen geschehen
konnte. AulRerdem muss der Aufwand des Datenteilens weiter reduziert werden, z. B. durch
ein groReres Angebot an adaquaten Datenrepositorien.

Forschungsforderer kénnen ein zeitnahes und mdglichst einfaches Datenteilen einfordern,

z. B. durch die Verankerung von Klauseln in den Zuwendungsbestimmungen zum Datentei-
len, zur Anwendung der FAIR-Prinzipien und durch die Uberpriifung der Umsetzung entspre-
chender Klauseln. Dariiber hinaus sollten Personalkosten von Dokumentationskraften (Da-
tenkuratoren) als zuwendungsfahige Kosten geférdert werden, so dass die Daten und Meta-
daten eines Projekts in hinreichender Qualitat und Umfang fir das anschliel3ende Teilen er-
fasst werden. So konnte die weitere Finanzierung eines Projekts an die Erfullung entspre-
chender Meilensteine geknupft werden, wie dies auf EU-Ebene bereits haufig praktiziert wird.
Daruber hinaus sollten durch die Férderung von Projekten, die nur Gber den Weg des Daten-
teilens durchfiihrbar sind und zum Erfolg gefuhrt werden kénnen, von Drittmittelgebern der
wissenschaftliche Mehrwert des Datenteilens sichtbarer gemacht werden. Weiterhin sollten
Forschungsforderer und die Wissenschaft durch gezielte Kommunikationsstrategien die Er-
folge des Datenteilens in Form von Use Cases und Best Practice Losungen als Uberzeu-
gende Anwendungsbeispiele einer gelungenen gemeinsamen Datennutzung starker heraus-
stellen. Es wird empfohlen, dass DFG und BMBF zu den o. g. Punkten ein gemeinsames
Vorgehen entwickeln. Das BMBF wird gebeten, auch andere Ressorts, die Forschung im
medizinischen Bereich fordern, einzubeziehen.

Eine essentielle Voraussetzung zur Verdnderung der Kultur des Datenteilens ist, das Daten-
teilen akademisch besser zu belohnen. Zu den hierfir sinnvollen Malinhahmen gehoéren z. B.
die Sicherstellung von Erstpublikationsrechten, die Nutzung von DOls als Grundlage fur die
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Datenzitierung, faire Regelungen zur Ko-Autorenschaft und die Wertschatzung von Publikati-
onen, die die ihnen zugrundeliegenden Daten 6ffentlich machen. Zudem muss die Integra-
tion und Veroéffentlichung von Daten im akademischen Bewertungssystem analog zu einer
wissenschaftlichen Leistung gewdrdigt werden kdnnen. Arbeitsgruppen innerhalb der DFG
(AG Publikationswesen in der Wissenschaft, AG zum Forschungsdatenmanagement) haben
die notwendigen Prozesse zur Weiterentwicklung des akademischen Bewertungssystems
insgesamt bereits angestof3en. Nach Veroffentlichung entsprechender Handreichungen soll-
ten die entsprechenden MaRRhahmen mdglichst auch im Kreis der Allianz der Wissenschafts-
organisationen breiter zur Anwendung kommen.

Neben der Forderung der Kultur des Datenteilens ist auch eine strukturelle, nachhaltige For-
derung fur klinische Kl-Forschung in Forschung und Lehre sowie als Karrierepfad erforder-
lich. Hier ist dringender Handlungsbedarf zur Schaffung attraktiver Karrierewege zum Clinical
Data Scientist Uber alle Ausbildungsebenen geboten. Dies betrifft Studienfacher, Postgradu-
iertenprogramme flr die Medizin, Informatik und Bioinformatik. Darlber hinaus werden gut
ausgestattete Nachwuchsgruppen und Lehrstihle benétigt, um exzellente Wissenschatftler
und Wissenschaftlerinnen nicht nur im akademischen Kontext, sondern tberhaupt in der Ge-
sundheitsforschung zu halten. Zudem sollte frihestmoglich der wissenschaftliche Austausch
und die Kommunikation an den Schnittflachen zur IT, Medizininformatik und Bioinformatik
gefordert und gestarkt werden, zum Beispiel durch geforderte Projekte, aber auch schon in-
nerhalb der Ausbildung und des Studiums. Die Arbeitsgruppe Medical Scientists des Forums
Gesundheitsforschung hat Empfehlungen erarbeitet, die u. a. eine Analyse der wissenschaft-
lichen Entwicklung und Karrierewege von Clinical Data Scientists vorsehen, um Hinweise
dazu zu erlangen, wie die Nachwuchsfoérderung in diesem Bereich gestaltet werden sollte.
Sogenannte ,Data Challenges” kdnnen ein wesentlicher Schritt sein, um Vertrauen zwischen
Kl-Methodikern und Datenhaltern zu etablieren. Beide Seiten sollen mit dem Instrument der
Data Challenge schnell den Sinn und die Vorteile des Zusammenarbeitens erkennen. Zudem
missen die Daten nur flr einen begrenzten Zeitraum, namlich fir die Dauer der Challenge,
und einen begrenzten Personenkreis, namlich die Teilnehmer, freigegeben werden. Es
macht Sinn, solche Data Challenges zu wechselnden Themen, also mit unterschiedlichen
Datensatzen und Fragestellungen, regelmafig wiederkehrend zu férdern.

5. Ethische und rechtliche Aspekte der Datennutzung

Die Verarbeitung personenbezogener Daten in der medizinischen Forschung steht in einem
Spannungsfeld zwischen der Forschungsfreiheit und dem Recht auf Datenschutz. Die
DSGVO ist im Ausgangspunkt deutlich forschungsfreundlicher als das frihere Recht und
enthdlt diverse Privilegierungen zugunsten der Forschung.

Als Legitimationsgrundlage fur die Verarbeitung personenbezogener Daten kommen die Ein-
willigung der betroffenen Person oder andere gesetzliche Erlaubnistatbestéande in Betracht.
Eine wirksame Einwilligung setzt — neben ihrer Freiwilligkeit — voraus, dass der Betroffene im
Vorfeld hinreichend prazise Informationen dartber erhalt, welche Stellen die Daten zu wel-
chem Zweck verarbeiten. Die Grenzen, die durch die informierte Zustimmung der Studienteil-
nehmenden verschiedener Studien und Forschungsprojekte im Sinne eines ,kleinsten ge-
meinsamen Nenners® festgelegt werden, schranken die Wiederverwendung von Daten ein.

Fur die Datensammlungen, die im Forschungskontext Voraussetzung fur den Einsatz und
das Training von Kl-Auswertealgorithmen sind, und die dann in der Diagnostik und Therapie-
planung als Assistenzsysteme eingesetzt werden, kann der Zweck der Verarbeitung zum
Zeitpunkt der Datenerhebung aber nicht immer vollstdndig angegeben werden. Daher schafft
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die DSGVO nunmehr den Rahmen fir eine breite Einwilligung (Broad Consent), d. h. die
Maoglichkeit, in die Datenverarbeitung fir bestimmte, zum Zeitpunkt der Einwilligung nicht
vollstandig vorhersehbare Zwecke der wissenschaftlichen Forschung einzuwilligen, solange
dies unter Einhaltung anerkannter ethischer Standards geschieht. Auch die World Medical
Association und die CIOMS/WHO erkennen den Broad Consent fur Forschung an (24). Mitt-
lerweile hat auch die Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bun-
des und der Lander am 15. April 2020 beschlossen [18], dass im Rahmen der MII die Einwil-
ligung in die Nutzung pseudonymisierter Daten aus der Patientenversorgung fur medizini-
sche Forschungszwecke unter bestimmten Voraussetzungen als Broad Consent ausgestaltet
sein kann, d.h. ohne Begrenzung auf bestimmte Erkrankungsarten oder konkrete For-
schungsvorhaben. Fir internationale Kooperationen bestehen nach wie vor hohe Hirden in
Bezug auf das Datenteilen. Dartiber hinaus strebt die MIl eine starkere Integration des nie-
dergelassenen Bereichs an.

Die rechtlichen und ethischen Vorgaben wird von einzelnen Ethikkommissionen und Daten-
schitzern unterschiedlich ausgelegt, so dass es derzeit keinen verlasslichen, deutschland-
weiten Standard fur Patienteneinwilligungen, Widerruf, Speicherfristen, Zweckbindung, Ano-
nymisierung etc. gibt. Die Neuregelungen des Patientendatenschutz-Gesetzes (PDSG) zum
Broad Consent und zum Datenfreigabeverfahren kann hierbei eine verlassliche gesetzliche
Orientierung bieten.

Ein Broad Consent verlagert die Verantwortung fur Entscheidung und Kontrolle, ob eine Da-
tennutzung im Einklang mit der Einwilligung sowie mit datenschutzrechtlichen und ethischen
Vorgaben steht, auf die Forschungsinstitution und deren Forschungsethik- sowie Datennut-
zungs- und Zugangskomitees, und auf die Forschenden selbst. Entsprechend sieht das in
der MIl entwickelte Konzept fir eine umfassende Einwilligung zu medizinischen Forschungs-
zwecken, einen stringenten Mechanismus fur die Datennutzungs- und Zugangsprifung so-
wie die Begutachtung durch Forschungsethikkommissionen vor.

Es besteht dennoch aus ethischer und rechtlicher Sicht Klarungsbedarf, durch welche
Governance-Strukturen (Ausgestaltung der Entscheidungsverfahren tiber Nutzung personen-
bezogener Daten, z. B. durch Einrichtung von unabhéngigen Use and Access Committees,
Transparenz gegeniber Probanden und Sicherstellung von Informiertheit, technisch-organi-
satorische MaRnahmen zur Gewahrleistung der Datensicherheit (siehe Kapitel Ill 3.), ver-
teilte Infrastruktur zur Datenanalyse) ein Broad Consent zu erganzen ist. Es ist die Aufgabe
der Forschungseinrichtungen, der nationalen Datenschutzaufsichtsbehérden und Ethikkom-
missionen, hierzu Standards zu entwickeln, die sowohl den Forschungsinteressen als auch
dem Recht der betroffenen Personen auf Schutz ihrer personenbezogenen Daten gerecht
werden. Ein Open Data-Szenario, das auf prozedurale Vorkehrungen verzichtet, ware hinge-
gen — insbesondere mit Blick auf Gesundheitsdaten als besonders sensible personenbezo-
gene Daten — mit den Standards des européischen Datenschutzes nicht vereinbar.

Die von der Bundesregierung eingesetzte Datenethikkommission verweist alternativ zum
Broad Consent auf Einwilligungsmodelle wie den Dynamic Consent oder den Meta Consent.
Diese sollen den einmaligen Einwilligungsakt durch ein engmaschiges Rekontaktierungs-
und Einwilligungsprozedere mit entsprechenden Privacy Management Tools und Personal
Information Management Systemen ersetzen [19, 23]. Allerdings ist aufgrund z. T. geringer
Responseraten und evtl. Selektionsverzerrungen zweifelhaft, ob diese Einwilligungsmodelle
mit hinreichender Verlasslichkeit zu methodisch befriedigenden Ergebnissen fihren wirden.
Sie geben den Studienteilnehmenden zwar potenziell mehr Kontrolle Gber die Verwendung
ihrer Daten, bergen aber eigene ethische und datenschutzrechtliche Unwagbarkeiten. Hierzu
gehdren beispielsweise die notwendige De-Pseudonymisierung fir die Rekontaktierung, die
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Anderung der Einwilligungsfahigkeit im Krankheitsverlauf (z. B. bei Demenz), die Férderung
eines therapeutischen Missverstandnisses (also des Eindrucks, man hatte als Studienteil-
nehmerinnen und Studienteilnehmer auch einen therapeutischen Nutzen durch die Stu-
dienteilnahme). Dies gilt insbesondere, wenn tber diesen Weg auch Ergebnisse zurtickge-
meldet werden sollen [24).

Neben der Einwilligung der Betroffenen gibt es auch weitere gesetzliche Erlaubnistatbe-
stande, auf deren Grundlage eine Datenverarbeitung zuléssig ist und denen nach der Kon-
zeption der DSGVO die gleiche datenschutzrechtliche Legitimierungswirkung wie der Einwil-
ligung zukommt. Die DSGVO eréffnet den nationalen Gesetzgebern Gestaltungsspielraume
hinsichtlich der Ausgestaltung der Erlaubnistatbestdnde (z. B. Art. 9 Abs. 2 j) DSGVO). Ele-
mentare Voraussetzung fur die wissenschaftliche Nutzung von Daten ohne Einwilligung des
Betroffenen ist stets, dass die Forschungsinteressen das Interesse des Betroffenen wesent-
lich Gberwiegen, was nur hinsichtlich konkreter Forschungsprojekte, nicht abstrakt und pau-
schal, im Vorfeld beurteilt werden kann. Allerdings sind die Erlaubnistatbestande im deut-
schen Recht — auch als Folge der unterschiedlichen Gesetzgebungskompetenzen des Bun-
des und der Lander — stark fragmentiert und heterogen. Hier besteht Klarungsbedarf [21], in-
wieweit eine Uber den Primarzweck der Datenerhebung hinausgehende Weiterverarbeitung
von Daten fur im 6ffentlichen Interesse liegende Forschungszwecke zulassig ist. Hierbei
sollte die forschungsaffine Haltung des deutschen Gesetzgebers, die er bereits bei der Aus-
arbeitung der EU-Gesetzgebung eingenommen hat, berticksichtigt werden. Auch in diesem
Zusammenhang gilt, dass eine Privilegierung der Forschung durch datenschutzrechtliche Er-
laubnistatbestande, durch flankierende Governance-Strukturen und technisch-organisatori-
sche Sicherungsmal3nahmen zu erganzen ist.

Mit dem im April 2020 verabschiedeten § 287a SGB V — der vorsieht, dass bei landeriber-
greifenden Vorhaben der Versorgungs- und Gesundheitsforschung eine federfiihrende Auf-
sichtsbehdrde zu benennen und Bundesdatenschutzrecht (§ 27 BDSG) anzuwenden ist —
wollte der Gesetzgeber die vorgenannten regulatorischen Inkoharenzen teilweise beseitigen.
Die Regelung, die sowonhl fur die einwilligungsbasierte Datenverarbeitung als auch fir die
Datenverarbeitung auf der Basis gesetzlicher Erlaubnistatbesténde gilt, muss sich in den
kommenden Jahren im Hinblick auf die vom Gesetzgeber angestrebte Verfahrensvereinfa-
chung bewdahren.

Eine weitere wesentliche Neuerung betrifft die Forschung mit den Daten der elektronischen
Patientenakte (ePA) der Gesetzlichen Krankenversicherungen. Das im Juli 2020 verabschie-
dete Patientendaten-Schutzgesetz (PDSG) ermaéglicht es den Versicherten, kiinftig die Daten
ihrer ePA freiwillig fir Forschungszwecke zur Verfiigung zu stellen. Dies kann als sog. ,Da-
tenfreigabe“ an das Forschungsdatenzentrum im BfArM (§ 363 Abs. 1 - 7 SGB V) oder un-
mittelbar an den Forschenden auf alleiniger Basis einer informierten Einwilligung erfolgen (8
363 Abs. 8 SGB V. Die genaue Ausgestaltung dieser Optionen befindet sich derzeit in der
Umsetzungsphase.

Gleichzeitig hat der EuGH mit dem Urteil ,Schrems II* vom 16. Juli 2020 erhebliche Heraus-
forderungen fiir den Datenaustausch mit Nicht-EU-Staaten geschaffen. In dieser Entschei-
dung hat er den Angemessenheitsbeschluss der Europaischen Kommission fur die Daten-
Ubermittlung in die USA (das sog. ,Privacy Shield®) fir unwirksam erklart und fiir die Daten-
Ubermittlung auf der Grundlage von Standarddatenschutzklauseln hohe Anforderungen an
die rechtlichen Rahmenbedingungen im Zielland definiert. Es besteht ein erheblicher Kla-
rungsbedarf in Hinblick auf die Frage, wie ein Austausch von Forschungsdaten mit den USA
und weiteren Nicht-EU-Staaten, fiur die kein Angemessenheitsbeschluss existiert, in der Zu-
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kunft rechtssicher erfolgen kann. Ferner ist klarungsbedurftig, welche Formen der Daten-
Ubermittlungen als Datentibertragungen in einen Drittstaat i. S. d. DSGVO anzusehen sind.
Neben direkten Datenibermittlungen kommt hierbei insbesondere auch der Zugriff auf tech-
nische Infrastrukturen, insb. Cloud-Computing-Dienste, in Betracht, die in den USA gehostet
werden.

Bei der spateren klinischen Anwendung von Kl, z. B. in der Diagnostik, ist insbesondere zu
berlcksichtigen, dass Patienten das Recht haben, nicht einer ausschlief3lich auf einer auto-
matisierten Verarbeitung beruhenden Entscheidung unterworfen zu werden [Art. 22 DSGVO,
20]. Eine vollautomatisierte Verarbeitung von Gesundheitsdaten, aus denen z. B. Diagnose
und Therapieentscheidungen abgeleitet werden, wére nur mit ausdricklicher Einwilligung der
betroffenen Person oder aufgrund eines gesetzlichen Erlaubnistatbestands zulassig. Liegen
diese Voraussetzungen nicht vor, so ist aufgrund der datenschutzrechtlichen Vorgaben eine
spezifische Richtigkeits- und Plausibilitatskontrolle der von der KI-Anwendung erzielten Er-
gebnisse durch einen Menschen erforderlich. Zudem bestehen im Falle einer automatisierten
Entscheidungsfindung erweiterte Informationspflichten, die auch ,aussagekraftige Informatio-
nen Uber die involvierte Logik“ beinhalten. Es ist derzeit unklar, wann genau von einer auto-
matisierten Entscheidung auszugehen ist und welche Informationen tber die verwendeten
Algorithmen und zugrundliegenden Daten im Einzelnen zur Verfigung gestellt werden mus-
sen. Des Weiteren ist zu untersuchen, welche Schlussfolgerungen sich aus der Verpflichtung
zur Gewabhrleistung von Datenqualitat (Art. 5 Abs. 1 d) DSGVO) ergeben. Schon allein aus
ethischer Sicht ist es wichtig, bei der Nutzung von Decision Support Systemen in der Medizin
sicherzustellen, dass die letzte Entscheidungsverantwortung beim Menschen bleibt und die-
ser sich dessen auch bewusst ist. Mit Blick auf Kl-informierte Entscheidungsassistenzsys-
teme konnen die Empfehlungen der EU High Level Expert Group for trustworthy Al als Aus-
gangspunkt dienen [22].

Zur Wahrung der Daten- und Zugangsgerechtigkeit ist in jedem Fall sicherzustellen, dass Kl-
Algorithmen mit reprasentativen Datensatzen trainiert werden, um eine Diskriminierung Ein-
zelner oder bestimmter Bevolkerungsgruppen zu vermeiden.

Mit Blick auf die Bereitstellung notwendiger Daten fiir datengetriebene Gesundheitsforschung
im Allgemeinen, sowie der Entwicklung und Anwendung von Methoden der Kl im Besonderen
besteht Klarungsbedarf zu folgenden ethischen und rechtlichen Fragen:

(1) Die breite Einwilligung (Broad Consent) ist Voraussetzung fur eine Vielzahl von For-
schungsvorhaben zur Optimierung der Patientenversorgung, insbesondere durch die
Entwicklung einer personalisierten Medizin unter der Nutzung Kl-basierter Entschei-
dungshilfen. Sie ist durch technisch-organisatorische Sicherungsmafnahmen zu flankie-
ren (z. B. die Einrichtung von unabhangigen Use and Access Committees, verteilte Infra-
strukturen zur Datenanalyse und technische sowie organisatorische MaRnahmen zur
Gewabhrleistung der IT-Sicherheit). Es sollten Empfehlungen und Best Practice Beispiele
fur gute Governance hinsichtlich Patientenaufklarung, Datenhandling und Use and Ac-
cess Verfahren erstellt und umgesetzt werden. Dazu beitragen kdnnen auch Verhaltens-
kodizes fir alle Beteiligten entlang der Daten-Wertschopfungskette, wie sie von der
DSGVO nahegelegt werden [25]. Hierbei sind auch Fragen des Zugangs zu Daten fur
die Industrie einzubeziehen. Uber allem sollte die Forderung stehen, personenbezogene
Gesundheits- und Patientendaten nicht in frei zuganglichen Datenbanken zu lagern, son-
dern nur in solchen mit kontrolliertem Zugang und transparenter Zugangsregelung.

Bei klinischen Studien und Forschungsvorhaben, bei denen eine spezifische Einwilligung
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ausreichend ist, sollte die Zustimmung zu einer breiteren Verwendung zuséatzlich einge-
holt werden, wenn daran ein Forschungsinteresse besteht (Add-on Broad Consent sepa-
rat zur spezifischen Einwilligung).

(2) Im engen Austausch mit den verschiedenen nationalen Datenschutzbehdrden und dem
Européischen Datenschutzausschuss sollten Leitlinien fir die Wirksamkeit und den Ein-
satzbereich von Einwilligungen (insbesondere Broad Consent) sowie Standards fir die in
diesem Zusammenhang erforderlichen Prozesse zur Anonymisierung und Pseudonymi-
sierung entwickelt werden.

(3) Das Jahr 2020 ist/war im Hinblick auf die datenschutzrechtlichen Rahmenbedingungen
fur die Forschung ein Schlisseljahr. Die mit dem PDSG, § 287a SGB V und dem Muster-
text Consent der MII erreichten Verbesserungen und Klarstellungen gilt es nun mit Le-
ben zu fullen und in der Praxis der lebenswissenschaftlichen Forschung sowie der Da-
tenschutzaufsicht zu verankern. Hierfir sollte ein koordinierter Dialogprozess mit allen
betroffenen Akteuren gestartet werden.

(4) Der Nutzen, die Ausgestaltung und Umsetzbarkeit von abgestuften Einwilligungskonzep-
ten (Dynamic Consent) sollte vor einem weiteren In-Betracht-Ziehen empirisch beforscht
werden. Untersucht werden sollte dabei insbesondere, in welchem Mal? eine abgestufte
Entscheidungsbefugnis tatsachlich von den Betroffenen erwiinscht ist und genutzt wird.

(5) Esist — unter Berlicksichtigung der neuen gesetzgeberischen Entwicklungen - eine Ver-
einheitlichung der Auslegung des Datenschutzrechts sowohl national auf Landes- und
Bundesebene als auch EU-weit anzustreben. [21].

(6) Es besteht Forschungsbedarf hinsichtlich der Auswirkungen des Verbots der automati-
sierten Entscheidungsfindung bei KI-Anwendungen. Hierbei ist zu untersuchen, welche
Bedeutung Systemen mit automatisierter Entscheidungsfindung im Medizinbereich tat-
sachlich zukommt bzw. perspektivisch zukommen wird, welche Auswirkungen entspre-
chende Verbote auf die Ausgestaltung und Einsatzfahigkeit der Systeme hatten und wie
den besonderen Transparenzvorgaben Rechnung getragen werden kann.

(7) Es besteht zudem Forschungsbedarf hinsichtlich der Auswirkungen des EuGH-Urteils
vom 16. Juli 2020 (,Schrems II*) auf internationale Kooperationen und die Nutzung lan-
derubergreifender technischer Infrastrukturen in der Kl-gestitzten Gesundheitsfor-
schung.

Es wird empfohlen, dass zu den Punkten 1-3 eine Arbeitsgruppe eingerichtet wird, in der im
engen Austausch mit den Datenschutzaufsichtsbehérden und den medizinischen Ethikkom-
missionen prioritdr Empfehlungen zur Planung von Datenerhebung einschlief3lich Mustertex-
ten, Musternutzungsordnung fiir personenbezogene Daten, generischen Geschéaftsordnun-
gen fur Governance, und Leitfaden fir Use and Access Committees weiterentwickelt werden.
Der Punkt 6 sollte beispielsweise im Rahmen der Kl-Strategie der Bundesregierung aufge-
griffen werden.

6. Patienteneinbindung bei der Forschung mit Gesundheitsdaten

Befragungen von Patientinnen und Patienten sowie der Allgemeinbevélkerung zeigen durch-
gangig eine positive Einstellung gegeniber der Verwendung personlicher digitaler Gesund-
heitsdaten fur die medizinische Forschung, solange diese Nutzung der akademischen For-
schung vorbehalten bleibt und der Verbesserung von Diagnose, Therapie und Prévention
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dient (siehe Deloitte Global Health Care Consumer Survey 2019 [26], FORSA TMF-Befra-
gung [27] etc.). So waren von 1.000 reprasentativ ausgewéhlten Deutschen tiber 18 Jahren,
die 2019 im Auftrag der TMF durch das Forsa-Institut telefonisch befragt wurden, mehr als
drei Viertel (79 %) bereit, ihre personlichen Gesundheitsdaten fir die medizinische For-
schung zur Verfiigung zu stellen. Uber 70 % der Befragten sprachen sich fiir eine langfristige
Nutzung von mindestens funf Jahren aus, und 56 % waren damit einverstanden gewesen,
dass ihre Gesundheitsdaten zeitlich unbegrenzt fir die medizinische Forschung genutzt wer-
den. Zwischen dem Antwortverhalten von chronisch Kranken und Gesunden gab es keine
statistisch signifikanten Unterschiede. Allerdings waren die Befragten skeptisch gegeniiber
einer Herausgabe ihrer Daten an die Industrie (z. B. fur die Arzneimittelforschung); hiermit
waren nur 17 % von jenen Befragten einverstanden, die eine Nutzung ansonsten grundsatz-
lich bejahten. Wesentliche Voraussetzungen fir die Bereitschaft zum Teilen persénlicher Ge-
sundheitsdaten sind offensichtlich (i) Transparenz hinsichtlich der Verwendung der Daten, (ii)
die Gewabhrleistung von Datenschutz und Datensicherheit (iii) der Ausschluss einer Kommer-
zialisierung und einer Weiterleitung an Dritte wie z. B. Arbeitgeber oder Versicherer und (iv)
die Verhinderung von Diskriminierung und Stigmatisierung [28].

Neben diesen eher organisatorisch-technischen Anforderungen spielt die Wahrung der Pati-
entenautonomie eine entscheidende Rolle fur die Neigung, sensitive medizinische Daten fur
Forschungszwecke preiszugeben. Die fortschreitende Digitalisierung der meisten Lebensbe-
reiche, die breite Verfugbarkeit medizinischer Fachinformation sowie die Moglichkeiten zur
Selbstdiagnose (auch mithilfe von Wearables mit eingebauter Sensorik) sowie die direkte
Verflgbarkeit (quasi-)diagnostischer Tests (,direct-to-consumer”) bedeuten, dass Patienten
immer mehr zu aktiven Verwaltern und Gestaltern ihrer gesundheitlichen Angelegenheiten
werden. Nicht zuletzt mit Einfihrung der digitalen Patientenakte werden daher die meisten
fur die Forschung relevanten Daten zukinftig bei den Patientinnen und Patienten selbst zu-
sammengefihrt. Damit riickt der Patient ins Zentrum der Bemiihungen um eine mdglichst
umfassende ErschlieBung medizinischer Daten firr die Forschung. Zudem bietet die Einbe-
ziehung der Betroffenen in die Datennutzung auch den Forschenden viele Vorteile: Ihre wis-
senschaftlichen Fragen knnen gemeinsam prazisiert und an die Bedurfnisse der Versor-
gung angepasst werden, Studienteilnehmerinnen und -teilnehmer lassen sich gezielter rekru-
tieren, und auch die Datenqualitat wird sich durch die gro3ere Nahe zum Datensubjekt ver-
bessern lassen.

Somit stellt sich die Frage, wie Patienten und Datenfreigeber in geeigneter Weise in die Ge-
staltung der medizinischen Forschungslandschaft einbezogen werden kénnen. Wie kdnnen
und wollen sie an datenreicher medizinischer Forschung partizipieren, und wie werden neue
Informationstechnologien ihre Partizipationsmaoglichkeiten bestimmen? Auf dem Weg zu ei-
ner durchaus berechtigten und wiinschenswerten Starkung der Patientenbeteiligung ist aller-
dings Sorge zu tragen, dass der Einzelne intellektuell nicht Gberfordert wird und Uber ausrei-
chende technische Ressourcen und ein gewisses Mal an ,Health Literacy“ verfugt. Nur so
werden Patientinnen und Patienten ihre Datenhoheit auch tatséchlich fair austiben und ihre
Beteiligungsmoglichkeiten nutzen kénnen. Wo es Defizite in dieser Hinsicht gibt, missen den
Betroffenen von Seiten der Forschung entsprechende Unterstiitzungsangebote gemacht
werden.

Es wird empfohlen, in einer DZG ubergreifenden Arbeitsgruppe unter Einbeziehung von Ver-
tretern aus MIl, AUFE sowie Vertretern aus Patientenorganisationen technische und organi-
satorische Instrumente zu entwickeln und anschlieRend der wissenschatftlichen Gemein-

schaft zur Verfiigung zu stellen, die die Partizipationsmdglichkeiten der Patientinnen und Pa-
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tienten bei datenreicher Forschung starken. Es sollten konkrete Partizipationsmodelle entwi-
ckelt und Best-Practice-Beispiele beschrieben werden. Patientinnen und Patienten sollten bei
der Planung und Entwicklung dieser Modelle einbezogen werden. Bei der Starkung der Pati-
enteneinbindung kénnte zukinftig auch interaktiven Technologien eine stérkere Rolle zu-
kommen. Bei der Entwicklung der Instrumente sollten Vertreter der Mll, der DZG und der
AUFE einbezogen werden.

Gerade mit Blick auf KI-Anwendungen auf der Grundlage grol3er Datenmengen scheint ein
studien- und standortiibergreifendes Patienten Consent Management dringend erforderlich,
das die gemeinsame Nutzung solcher Daten rechtlich legitimiert und praktisch erméglicht.
Mittelfristiges Ziel muss dabei die strukturierte, digitalisierte Dokumentation aller relevanten
Einwilligungskomponenten sein, die neben den Vorteilen einer einfachen Abrufbarkeit durch
die Forscher auch die Moglichkeit zur Nutzung individualisierter Kommunikationswege zum
Patienten (und damit Datenfreigebenden) ertffnet. Diese wiederum wirden eine deutlich
starkere Beteiligung am Datennutzungsprozess in der Forschung realisieren, als bisher bei
der Verwendung analoger Einwilligungsmedien mdglich. Es wird daher empfohlen in der
DZG/MII/AUFE Arbeitsgruppe auch praxistaugliche Instrumente zu entwickeln und zu imple-
mentieren, die ein studien- und standortibergreifendes Consent Management (CM) fir die
Nutzung grof3er Datenmengen, insbesondere fir KI-Anwendungen, erleichtern. Aufbauend
auf einer Bestandsaufnahme existierender CM-L6sungen sollten Pflichtenhefte und Umset-
zungsvorschlage erarbeitet werden. Diese sollten im Dialog mit potentiellen Entwicklern von
Ldsungen und Anbietern von Services umgesetzt werden.

An die Unterstitzung der Forschung durch die Uberlassung von Daten sind auf Seiten der
Patientinnen und Patienten in der Regel bestimmte Erwartungen geknipft: Die Forschung an
den geteilten Daten soll dem Interesse der Allgemeinheit dienen und die Werte der Daten-
freigebenden widerspiegeln. Risiken missen minimiert und Transparenz tber die Verwen-
dung der Daten aufrechterhalten werden. Um darliber im Interesse der Patientinnen und Pa-
tienten wachen zu kdnnen, sind wie in Kapitel 5 gefordert geeignete Governance-Strukturen
erforderlich, an denen auch Patientenorganisationen und ggf. andere relevante Gruppierun-
gen wie Kirchen und Verbande zu beteiligen sind. Die Werte, Bedurfnisse und Interessen der
Patientinnen und Patienten miissen Grundlage dieser Governance sein. Nur so wird sich
langfristig eine breite gesellschaftliche Akzeptanz fir die Forschung an groRen Mengen sen-
sibler, weil medizinischer, personenbezogener Daten sichern lassen.

Da gerade Kl-basierte Projekte und Verfahren zur Datennutzung oftmals sehr weit vom Indi-
viduum und vom priméaren Erhebungszweck verortet sind, stellt sich hier die Frage nach der
Datenverantwortung in besonderer Weise. Ein Weg, den Patienten in dieser Hinsicht mehr
Beteiligung zu erméglichen, wére die Schaffung technischer Voraussetzung fur eine individu-
elle, durch den Patienten selbst anpassbare Einstellung der Zugriffsrechte und -mdglichkei-
ten fur seine Daten (9). Der Medical Data Space der Fraunhofer-Gesellschaft kénnte hierzu
einen ersten Lésungsansatz bieten. So attraktiv diese Option aus ethischer und datenschutz-
rechtlicher Sicht auch scheinen mag, bei entsprechenden Uberlegungen misste stets be-
ricksichtigt werden, dass die Extraktion von Einzeldaten bei komplexen KI-Methoden eine
grof3e technische Herausforderung darstellt.

V. Exkurs

Die folgenden Empfehlungen beziehen sich auf wichtige zulassungs- und haftungsrechtliche
Aspekte bei der Implementierung datengestitzter Verfahren in der Medizin und auf perspek-
tivische Méglichkeiten einer Dateniiberlassung. Die Empfehlungen gehen tber den priméren
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Fokus des Papiers, namlich die Identifizierung von durch die Akteure des Forums Gesund-
heitsforschung umsetzbare konkrete Manahmen zur Verbesserung der Nutzbarmachung
digitaler Daten fur KI-Entwicklungen und datengetriebene Gesundheitsforschung hinaus. Sie
richten sich primér an Akteure au3erhalb des Forums Gesundheitsforschung. Aufgrund ihrer
hohen Bedeutung fur die tatséchliche Nutzung von KI-Entwicklungen in der Medizin und ftr
eine Vereinfachung der Datentiberlassung empfiehlt das Forum Gesundheitsforschung den
vorgeschlagenen Akteuren die Umsetzung der MaRnahmen.

1. Zulassungs- und haftungsrechtliche Aspekte Kl-basierter Anwendungen in
der Medizin

1.1 Zulassungsrechtliche Aspekte

Zulassungsrechtliche Rahmenbedingungen

Kl-basierte Anwendungen kdnnen medizinischen Zwecken dienen und sind dann als Medi-
zinprodukte-Software einzustufen. Insofern ist die ab 26. Mai 2021 geltende EU-Medizinpro-
dukteverordnung (,MPVO") zu beachten. Medizinprodukte dirfen nur in Verkehr gebracht
werden, wenn sie ein Konformitatsbewertungsverfahren erfolgreich durchlaufen und eine
CE-Kennzeichnung erhalten haben. Die bisherigen Rechtsunsicherheiten hinsichtlich der
Qualifizierung und Klassifizierung von Software als Medizinprodukt bleiben auch unter dem
Regime der neuen MPVO im Wesentlichen bestehen.

Die Qualifizierung von Software als Medizinprodukt wird untergesetzlich durch eine von der
Koordinationsgruppe Medizinprodukte (Medical Device Coordination Group, MDCG) entwi-
ckelte ,Software-Leitlinie“ konkretisiert. Die ,Software-Leitlinie“ schopft mit Medical Device
Software (MDSW) einen neuen Begriff und definiert diese als Software, die dazu bestimmt
ist, allein oder in Kombination einen spezifizierten Zweck zu erfillen — unabhangig davon, ob
es sich um stand-alone software handelt oder die Software das Medizinprodukt steuert bzw.
beeinflusst. Die Risikoklassifizierung der Software und mithin der fir den Marktzugang erfor-
derliche Aufwand richtet sich nach Anhang VIl Ziff. 6.3 (Regel 11) MPVO (Klassifizierungs-
regeln). Regel 11 kann in bestimmten Konstellationen zu Klassifizierungen fiihren, die dem
basalen regulatorischen Konzept eines risk based approach nicht gerecht werden und damit
innovationshemmende Wirkung entfalten, ohne gleichzeitig ein Mehr an Sicherheit zu ge-
wahrleisten. Insofern liegt ein Fall der Uberregulierung vor. Deutschland sollte als EU-Rats-
mitglied darauf hinwirken, dass bei der nachsten Reform des EU-Medizinprodukterechts die
Regel 11 innovationsaffiner gestaltet und den Besonderheiten Kl-basierter Software Rech-
nung getragen wird.

Der Marktzugang (speziell) Kl-basierter Medizinprodukte-Software wird im gegenwartigen
Recht nicht bericksichtigt und dadurch erschwert. Denn die Konformitatsbewertung eines
Medizinprodukts stellt notwendig auf einen bestimmten Zeitpunkt ab, an dem die Anforderun-
gen der MPVO erfillt sein missen. Kontinuierlich lernende und adaptive Kl-Algorithmen kon-
nen jedoch einen anderen Output als den urspriinglich fur einen Input freigegebenen Output
liefern. Eine derartige Medizinprodukte-Software verliert inren Konformitatsstatus — und da-
mit die Marktzugangsvoraussetzung — zwangslaufig schon mit ihrer ersten Anderung. Zudem
bezieht sich die Konformitat auf die Zweckbestimmung, die der Hersteller dem Medizinpro-
dukt gegeben hat. Insofern ist zumindest denkbar, dass eine Kl-gestiitzte Weiterentwicklung

35



der Software dazu fihrt, dass sie dem eigentlich intendierten Zweck nicht mehr gentgt bzw.
diesen nicht mehr verfolgt oder sogar tber ihn hinausgeht.

Bis zu einer regulatorischen Losung bzw. Anderung des Status quo bleibt damit als einzig
gangbarer Weg die Durchfihrung eines erneuten Konformitatsbewertungsverfahrens bei re-
levanten Kl-induzierten Anderungen der Software. Ein paralleles Problem ergibt sich im Hin-
blick auf die einmalige Produktkennung (UDI), mit der Hersteller ihr Medizinprodukt versehen
missen (Art. 27 MPVO). Diese muss erneuert werden, wenn Anderungen an der Software
vorgenommen werden (Anhang VI, Ziff. 6.5.2, 6.5.3 MPVO). Bei einer sich selbst &ndernden
Software musste die UDI also stéandig erneuert werden. Auch dies zeigt, dass die derzeitige
Regulierung nicht auf Ki-basierte Anwendungen ausgelegt ist. Entsprechendes gilt fur ggf.
gegeniiber der Benannten Stelle zu erfullende Anzeigepflichten bei Anderungen (vgl. An-
hang IX Abschnitt 4.10, Anhang X Abschnitt 5).

Der Problemkomplex einer sich fortentwickelnden Software wird also bis dato nicht hinrei-
chend adressiert. Einen dem FDA-Vorhaben entsprechenden Plan, dass zu erwartende Mo-
difikationen bzw. Erweiterungen der Software bereits im urspriinglichen Zertifizierungsfahren
angegeben werden kdnnen, gibt es auf EU-Ebene bislang nicht. Eine regulatorische Lésung
misste wohl dahingehen, dass nicht (nur) der Status quo einer Software zertifiziert wird, son-
dern &hnlich wie in den USA auch ihre Lernprozesse bzw. ihr Algorithmus.

Deutschland sollte tGiber seine Vertreter in der MDCG, d. h. durch die hierfir benannten Be-
diensteten des Bundesministeriums fir Gesundheit (BMG) bzw. der Zentralstelle der Lander
fir Gesundheitsschutz bei Arzneimitteln und Medizinprodukten (ZLG), bei der Erstellung des
in der Untergruppe ,New Technologies® geplanten Leitfadens ,Atrtificial Intelligence under
MDR/IVDR Framework® in der Weise mitwirken, dass eine konsequent am risikobasierten
Ansatz des EU-Medizinprodukterechts orientierte Anwendung der jeweils einschlagigen
Bestimmungen auf Kl-basierte Software unter Berlicksichtigung ihrer Besonderheiten emp-
fohlen wird [29-32].

1.2 Haftungsrechtliche Aspekte

Beim Einsatz Kl-basierter Anwendungen stellen sich zahlreiche Haftungsfragen. Im Bereich
der Medizin greifen dabei verschiedene Haftungsregime mit unterschiedlichen Voraussetzun-
gen ineinander, etwa die Arzthaftung und die Produkt- und Produzentenhaftung, mit entspre-
chend unterschiedlichen Haftungssubjekten, etwa den Behandelnden (Arzte, Krankenhau-
ser) oder den Medizinprodukteherstellern. Einige Fragen seien im Folgenden skizziert:

Haftung der Hersteller der Software/Hardware

Fur den Hersteller kommt eine Haftung insbesondere auf Grundlage der deliktsrechtlichen
Produzentenhaftung (nach BGB) sowie auf Grundlage der — unionsrechtlich harmonisierten —
Produkthaftung (nach dem Produkthaftungsgesetz) in Betracht [33]. Hinsichtlich des Anwen-
dungsbereichs der Produkthaftung (nach Produkthaftungsgesetz) ist dabei schon streitig, ob
dieser Software (Computerprogramme, sonstige Daten) umfasst oder auf korperliche Pro-
dukte beschrankt ist. Offen sind sodann die Herstellerpflichten. Wie ist mit dem fiir KI kenn-
zeichnenden Umstand der Lernfahigkeit und dem daraus resultierenden ,Intelligenzrisiko®
bzw. ,Autonomierisiko“ umzugehen? Kann sich der Hersteller durch bloRen Verweis auf die
.Lernfahigkeit” des Produkts von einer Haftung fir ,Lernfehler” befreien? Missen hier ggf.
prozedurale Mafinahmen zur Beherrschung dieser Risiken ergriffen werden und wie weit rei-
chen diese? Welche Pflichten bestehen nach Inverkehrbringen des Systems (Produktbe-
obachtungspflichten), wie weit reichen diese (Produktriickruf, Produktdeaktivierung, Pflicht
zur Bereitstellung von Updates etc.) und wie lange bestehen diese?
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Haftung der Behandelnden (insb. Arztinnen und Arzte)

Hier bestehen zahlreiche ungeklarte Fragen, unter anderem: Welche Anforderungen muss
eine Kl erfullen, damit ihr Einsatz dem Facharztstandard (8§ 630a Abs. 2 BGB) genugt? Ist
das bei einem selbstlernenden System mit dem ihm inh&renten Autonomie- bzw. Intelligenz-
risiko tberhaupt moglich? Darf sich der Arzt auf die Ergebnisse einer Kl verlassen? Wie weit
reicht seine Uberprufungspflicht? Wer tragt das Risiko von auf Autonomie bzw. kiinstlicher
Intelligenz beruhenden Fehlfunktionen? Sind intelligente Systeme vollbeherrschbare Risiken
(8 630h Abs. 1 BGB), die zur Umkehr der Beweislast im Haftungsprozess fuhren? Woruber
ist beim Einsatz von Kl aufzuklaren (8§ 630e Abs. 1 BGB)? Kdnnten Fortschritte bei der Kl-
Forschung dazu flhren, dass haftungsrechtlich der Einsatz von Kl aus Grinden ,besserer”
Ergebnisse (beispielsweise im radiologischen Bereich) sogar geboten ist? Ist die vollstandige
Ubertragung medizinischer Behandlung auf eine KI mit dem Arztberufsbild zu vereinbaren
und berufsrechtlich (sowie datenschutzrechtlich s.0.) zulassig?

Haftung weiterer Akteure

Jenseits der Hersteller und der Behandelnden kénnen weitere Akteure beteiligt sein, hin-
sichtlich derer die Haftung zu klaren ist. Zu denken ist hier insbesondere an die Zulieferer
von Daten. Deren Haftung steht beispielsweise in Frage, wenn die Fehlfunktion des Systems
darauf beruht, dass fehlerhafte Daten zugeliefert wurden oder notwendige Daten nicht ver-
flgbar waren.

Versicherungsrechtliche Fragen

Eng verkniipft mit der Haftung ist die Frage nach der Versicherung der Haftungsrisiken. Auch
insoweit besteht Forschungsbedarf. Uber rein versicherungsrechtliche Fragen diirfte sich
dieser auch auf versicherungsmathematische und versicherungsbetriebswirtschaftliche Fra-
gen erstrecken.

Das haftungsrechtliche Umfeld der Nutzung digitaler Daten in der Gesundheitsforschung und
— erst recht — der Anwendung Kl-basierter Entwicklungen in der Praxis ist derzeit nicht um-
fassend vermessen. Entsprechendes gilt fiir die Versicherung solcher Risiken. Ungeklarte
Haftungsrisiken kdnnen sich nachteilig auf die Innovationskraft der Hersteller sowie der Nut-
zer als potentiell Haftpflichtige auswirken. Bei den Patientinnen und Patienten kbnnen Un-
klarheiten und Fehlvorstellungen zu Vorbehalten, Angsten und Ablehnung gegentiber Ki fiih-
ren. Es ist deshalb fur beide Seiten — Geschadigte und potentiell Haftpflichtige — von zentra-
ler Bedeutung, dass — im ersten Schritt — Klarheit Uber die Haftung und die Handlungsspiel-
raume gefunden wird. Dabei sind vor allem die Besonderheiten unter ,KI* erfassten vielfalti-
gen Verfahren und deren Relevanz fur die Haftung herauszuarbeiten. Davon ausgehend
kann dann im zweiten Schritt bestimmt werden, wie die Haftung und gegebenenfalls Versi-
cherung ausgestaltet werden sollten, um den berechtigten Interessen beider Seiten best-
madglich zu gerecht zu werden. Beispielsweise kann das Entschadigungsinteresse nicht nur
durch eine individuell zu begrindende Haftung, sondern auch durch eine davon unabhan-
gige, direkt an die Schadigung anknuipfende Entschadigung aus einem Pool (wie bei der
Kranken- oder Unfallversicherung) gewahrt werden. Andererseits kdnnen tber das Haftungs-
recht auch Anreize zur Entwicklung sicherer Produkte und damit Innovationsanreize gesetzt
werden.

Handlungsempfehlungen

Mangels verlasslicher Grundlagen sind im Moment noch keine dezidierten Aussagen zu
madglichen gesetzgeberischen Handlungsbedarfen formulierbar. Deshalb muss zunéchst die
Forschung in diesem Bereich forciert werden. Erforderlich ist eine umfassende Grundlegung
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zu den haftungsrechtlichen Fragen (z. B. Arzthaftungsrecht, Produkthaftungsrecht etc.) von
Kl-basierten Anwendungen sowie den damit verbundenen versicherungsrechtlichen sowie
weiteren Rechtsfragen (z. B. arztliches Berufsrecht, Sozialversicherungsrecht etc.). Eine ko-
ordinierte und strukturierte Forschung muss sowohl haftungs- und versicherungsrechtliche
Einzelfragen als auch Fragen zum Gesamtsystem umfassen.

Dies sollte zum einen in Form von Einzelstudien zu den verschiedenen Aspekten (etwa des
Arzthaftungsrechts, des Medizinprodukterechts etc.), zum anderen aber auch in Form be-
reichsubergreifender Studien erfolgen, um die vielfaltigen Querverbindungen und Interaktio-
nen mit den jeweils anderen Rechtsbereichen sowie angrenzenden Rechtsbereichen (z. B.
dem Sozialversicherungsrecht, dem arztlichen Berufsrecht etc.) in den Blick zu nehmen.

Es wird empfohlen, dass dies im Rahmen der Umsetzung der Kl-Strategie der Bundesregie-
rung aufgegriffen wird. Zu bertcksichtigen ist, dass das EU-KI-Wei3buch vorsieht zu tber-
prufen, ob die bisherigen Regelungen ausreichend sind und wie diese ggf. angepasst wer-
den sollten. Eine Anpassung des EU-Rechtsrahmens zu Kl-Entwicklungen ist fiir Q1 2021
geplant [34-42].

2. Perspektivische Empfehlung: Ein Pladoyer fir die Datenuberlassung fur die
Forschung

Im Jahr 2020 gab es hinsichtlich der datenschutzrechtlichen Rahmenbedingungen fur die le-
benswissenschaftliche Forschung in Deutschland eine Reihe wichtiger und hilfreicher Ent-
wicklungen. Mit dem PDSG, dem 8§ 287a SGB V und der Zustimmung der Datenschutzkonfe-
renz zum Mustertext zur Patienteneinwilligung der MIl konnten wesentliche Verbesserungen
und Klarstellungen erzielt werden. Kurz- und mittelfristig gilt es nun, diese neuen Moglichkei-
ten mit Leben zu fullen und in der Praxis der lebenswissenschaftlichen Forschung sowie der
Datenschutzaufsicht zu verankern. Gleichwohl mdchte das vorliegende Strategiepapier das
Erreichte weiterdenken und in diesem Kapitel eine perspektivische Empfehlung zum Thema
Patienteneinwilligung formulieren.

Wie jede andere Form der Nutzung personenbezogener medizinischer Daten bedarf auch
die datengetriebene Gesundheitsforschung bzw. die Entwicklung und Validierung Kl-basier-
ter Verfahren einer Rechtsgrundlage in Form einer gesetzlichen Erlaubnis oder der informier-
ten Einwilligung der Betroffenen. Bei allen aktuellen Initiativen zur Erschlie3ung von Patien-
tendaten fur die medizinische Forschung in Deutschland steht dabei die Einwilligungslosung
im Fokus. Die Einholung der Einwilligungen erfolgt zumeist in konkreten Versorgungssituatio-
nen, was mit einer Reihe von Nachteilen verbunden sein kann.

e Zum einen werden die entsprechenden Aufklarungs- und Einwilligungsdokumente den
Patientinnen und Patienten meistens wéhrend der Aufnahme und zusammen mit ande-
ren, behandlungsrelevanten Dokumenten wie z. B. Behandlungsvertrag und Schweige-
pflichtentbindung ausgehandigt. Eine Aufklarung zur spéteren Forschungsnutzung von
Daten kann aus Kapazitats- und Praktikabilitatsgriinden nur schriftlich bzw. unter Zuhil-
fenahme anderer Medien oder mundlich durch das Aufnahmepersonal erfolgen. Letzte-
res bedeutet aber im Versorgungsalltag einen erheblichen zusétzlichen Ressourcenauf-
wand.

o Wahrend der Aufklarung und Einwilligung befinden sich die Patientinnen und Patienten
in der Regel in Erwartung einer einschneidenden Diagnose oder einer unangenehmen
bzw. gefahrvollen Therapie. Die Abwégung des Fur und Wider einer Sekundarnutzung
ihrer Daten fr die Forschung bedeutet dann eine zusatzliche Belastung der Patienten.
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Zudem kann die zeitliche und rdumliche Verknipfung der Einwilligung mit konkreten
Versorgungsmalinahmen zu Missverstandnissen hinsichtlich der Bedeutung der Ent-
scheidung des Patienten fur den Behandlungsfortgang fuhren.

e Es besteht dartiber hinaus das grundséatzliche Problem, bei Patientinnen und Patienten
ein hinreichendes Verstéandnis beztiglich des Nutzens und der Risiken einer Sekun-
darnutzung medizinischer Daten fir Forschungszwecke herzustellen. Zumindest in
schriftlicher Form gelingt dies in der zur Verfigung stehenden Zeit und trotz intensiver
Bemuhungen um Lesbarkeit und einfache Darstellung nicht in vollem Umfang.

Erste empirische Untersuchungen signalisieren, dass unter Patientinnen und Patienten in
Deutschland ungeachtet der o. a. Einschrankungen eine groRe Bereitschaft besteht, person-
liche medizinische Daten fir die Forschung zur Verfliigung zu stellen - ggf. auch ohne expli-
zite Einwilligung. Kurzlich durchgefihrte Umfragen ergaben diesbeziigliche Zustimmungs-
werte von weit Uber 70 % [43, 44]. Wenngleich diese Studien noch weiterer unabhéngiger
Bestatigung bedirfen, verdienen ihre Ergebnisse insbesondere deshalb Aufmerksamkeit,
weil spatestens mit der Stellungnahme ,Big Data und Gesundheit — Datensouveranitat als
informationelle Freiheitsgestaltung“ [45] des Deutschen Ethikrats vom November 2017 die
Méglichkeit einer ,Datenspende” thematisiert wird.

Die Anwendung des Begriffs ,Spende” auf Daten ist semantisch nicht unproblematisch, da
Daten in Gegensatz zu Geld und stofflichen Gitern unbegrenzt teilbar sind und sich daher
durch ihre Nutzung nicht verbrauchen. Zudem impliziert der Begriff ,Spende® eine fehlende
Ruckholbarkeit des tbermittelten Gutes, die angesichts des in Art. 7 Abs. 3 und Art. 21
DSGVO verankerten Widerrufs- und Widerspruchsrecht problematisch wére. Fir die nachfol-
genden Uberlegungen haben die Autoren des vorliegenden Strategiepapiers daher den Be-
griff der ,Datenlberlassung fir die Forschung® gewahlt und befassen sich mit der Frage, wie
diese ausgestaltet sein konnte.

Zunéachst spricht eine Reihe praktischer Uberlegungen dafir, die rechtliche Zulassigkeit einer
Implementierung der Datenliberlassung an die Forschung in Form einer Opt-out Losung zu
prufen. Die Art und Weise, wie die Entscheidung zur Datenlberlassung getroffen wird (d. h.
Opt-in oder Opt-out), hat namlich einen grof3en Einfluss auf den wissenschaftlichen Wert der
Daten. Zum einen gingen bei einer Opt-in-Lésung im akuten Behandlungszusammenhang
einige wichtige Versorgungsfalle fur die medizinische Forschung verloren, z. B. Notfélle oder
primar nicht einwilligungsfahige Patienten. Verlegt man den Einwilligungsvorgang aus dem
Behandlungskontext in den privaten Bereich, so ergeben sich Zweifel an der praktischen
Umsetzbarkeit und an einer ausreichenden Beteiligung. Wie im Fall der Organspende ware
wohl - trotz grundsétzlich grolRer Bereitschaft - mit einer geringen und letztlich nicht-repra-
sentativen Teilnahme zu rechnen. Durch mangelnde Reprasentativitat konnen medizinische
Daten aber nicht nur wertlos werden, sondern gerade bei Kl-basierter Nutzung zu potentiell
gefahrlichen Fehlschlissen fiihren. Daher scheint eine Untersuchung sinnvoll, ob eine Ver-
bindung der Datentiberlassung fur die Forschung mit einem Opt-out-Mechanismus im Rah-
men der DSGVO zulassig ware.

Obwohl denkbar ist, dass Patienten die Nutzungsrechte an ihren Daten gezielt einer be-
stimmten Person oder Einrichtung einrAdumen mdchten, z. B. aus Dankbarkeit fir eine erfolg-
reiche Behandlung, werden die allermeisten Patienten medizinische Forschung im Allgemei-
nen unterstitzen wollen [43]). Es spricht daher einiges daftir, die Datentberlassung fur die
Forschung so auszugestalten, dass die darunterfallenden Daten grundsétzlich allen wissen-
schaftlich ausgewiesenen offentlichen und privaten Forschungseinrichtungen zuganglich
sind. Die Entscheidung Uber die Nutzung der Daten sollte - nach Prifung der gesetzlichen
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Voraussetzungen und ggf. begleitet durch ein positives Ethikvotum - allein aus wissenschaft-
lichen Erwagungen getroffen werden. In der Bevolkerung lasst sich bei Befragungen eine er-
hebliche Zuriickhaltung gegentber der Forschungsnutzung medizinischer Daten durch pri-
vate Einrichtungen (die ,Industrie”) feststellen [45]. Solche Ressentiments gegen die industri-
elle medizinische Forschung und deren Nutzung von verschlisselten Patientendaten verken-
nen aber deren grof3e Bedeutung fur den medizinischen Fortschritt. Die Zusammenarbeit
zwischen o6ffentlich und privat finanzierter Forschung ist eine notwendige Gegebenheit, die
von vielen Foérderorganisationen sogar aktiv untersttitzt wird. Technische Losungen zur
Nachvollziehbarkeit der Datennutzung unter Wahrung der digitalen Souveranitét der Patien-
tinnen und Patienten kdnnten entsprechende Hiurden abbauen.

Angesichts der breiten und ungeteilten Zustimmung der Birgerinnen und Blirger zur Nutzung
ihrer Daten (siehe Kapitel 111 6.) sowie der Herausforderungen der klassischen Einwilligungs-
lbsung scheint die hier skizzierte freiwillige, dauerhafte Uberlassung von Patientendaten fiir
die Forschung, verbunden mit einer mdglichst niederschwelligen Méglichkeit zum Opt-out,
eine geeignete Form ihrer Legitimierung zu sein, sofern sie mit der DSGVO vereinbar ist. Die
Industrie sollte fur die Forschung an und Entwicklung von Therapeutika, Diagnostikverfahren
sowie Impfstoffen in die Datennutzung einbezogen werden kdnnen. Eine Herausforderung
auf der Ebene des nationalen Rechts kdnnten allerdings die unterschiedlichen Fassungen
der Forschungsklauseln der Landesgesetze mit z. T. restriktiven Voraussetzungen bedeuten,
die von der DSGVO in dieser Form nicht zwingend geboten sind. Inwiefern die Neuregelung
des § 287a SGB V hier bereits eine Verbesserung bewirken kann, sollte in einem ersten
Schritt ergebnisoffen geprtft werden. Sollte eine bundeseinheitliche Opt-out-Losung fir die
Datentiberlassung eines dariiberhinausgehenden gesetzlichen Erlaubnistatbestandes bedir-
fen, sollte diese Regelung auf die restriktiven Tatbestandsmerkmale verzichten, wie sie sich
in manchen Forschungsklauseln auf Landesebene finden. Voraussetzung flr eine europa-
und grundrechtskonforme L&sung ware in jedem Fall aber, dass technische und organisatori-
sche Rahmenbedingungen definiert werden, die im Rahmen der Dateniberlassung fur die
Forschung die Datensouveranitat der Patienten sicherstellen.

Zur Starkung der patientenbasierten medizinischen Forschung — auch und gerade zu innova-
tiven Kl-Verfahren — empfiehlt das Forum daher zusammenfassend, fur den medizinischen
Fortschritt eine bundeseinheitliche zweckgebundene Dateniiberlassung fiir die Forschung zu
konzeptionieren und die hierfir erforderlichen gesetzlichen Voraussetzungen zu identifizie-
ren und zu prifen. Konzeptentwicklung und ethisch-rechtliche Bewertung sollten ggf. iterativ
im Dialog mit verschiedenen Stakeholdern und unter Berlicksichtigung der sich entwickeln-
den gesetzlichen Rahmenbedingungen erfolgen. Diese Aktivitdten kénnten durch eine ethi-
sche, rechtliche und soziologische Begleitforschung flankiert und unterstitzt werden.
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